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1 Introduccion

El caracter global de Internet hace que los enfoques estrictamente nacionales para
abordar sus multiples retos suelan fracasar. La Unidén Europea (UE), por el contrario,
puede desempefar un papel protagonista gracias a su tamafo y autoridad, pues
cuenta con la capacidad de movilizar a los principales agentes, en consonancia con
su papel de liderazgo en diversas areas de los asuntos internacionales.

eNACSO, la Alianza Europea de ONG para la Seguridad de los Nifios en Linea, es
una red dedicada a incrementar la seguridad de Internet y sus tecnologias
asociadas para nifios y adolescentes. eNACSO promueve y apoya acciones a nivel
nacional, europeo e internacional. Nuestro trabajo se fundamenta en la Convencion
sobre los Derechos del Nifio de la ONU* de 1989 y su Protocolo facultativo relativo a
la venta de nifios, la prostitucién infantil y la utilizacion de nifios en la pornografia®.

eNACSO se compone de ONG de toda la Union Europea lideres en proteccion de
los menores y derechos del nifio. Asimismo, mantenemos una colaboracién cada
vez mas estrecha con ONG de derechos del nifio de fuera de la UE y de Europa.

El siguiente clic detalla las recomendaciones de eNACSO para la UE, la industria,
las organizaciones internacionales y demas partes interesadas con el propésito de
crear un entorno en linea mejor y mas seguro para nifios y adolescentes. Si bien el
contenido de este documento se ha enfocado principalmente a organismos y foros
internacionales, esperamos que sea también de interés para quienes trabajan con la
proteccion de los menores en Internet en un ambito nacional.

L www.unhchr.ch/ntml/menu3/b/k2crc.htm

2Alo largo de este documento, se usa el término "imagenes de abuso infantil" en lugar de "pornografia
infantil” porque refleja con mayor precisién la naturaleza del contenido.
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Este proyecto esta cofinanciado por la Unidon Europea, a través del programa para
una Internet mas segura ec.europa.eu/saferinternet

Qué podemos hacer entre todos para garantizar lase  guridad de los menores
en Internet

» Hacer de los nifios ciudadanos digitales comprometidos, fuertes y con capacidad
de recuperacion.

e Combatir el aumento del abuso infantil en Internet.
» Hacer que las redes sociales sean mas seguras para todos los nifios.

» Proteger a los nifios contra la explotacion comercial y las invasiones de
privacidad en Internet.

* Apoyar a las ONG para que puedan participar en los procesos legislativos sobre
seguridad en Internet.
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2 Resumen ejecutivo

Internet constituye una plataforma para el aprendizaje, la creatividad, la conectividad
y el juego, y en ello reside su valor y atractivo para cientos de millones de nifios y
adolescentes de todo el mundo que la usan a diario.

Internet y el nimero creciente de dispositivos que permiten conectarse a ella
ofrecen a nifios y adolescentes nuevas herramientas esenciales para la expresion o
reivindicacion de sus opiniones y la reclamacion de sus derechos.

En suma, cuando consideramos la aplicacién de una politica en este ambito es
importante dar prioridad a las dimensiones positivas y creativas de la revolucién
digital y desechar la idea de que Internet es meramente o principalmente un lugar
donde el peligro para nifios y adolescentes es constante.

También se debe dejar de hablar y pensar sobre Internet y su uso por nifios y
adolescentes como si fuera una parte segregada o separada de sus vidas,
claramente diferenciada de la "vida real" y con reglas o normas completamente
diferentes. Para los nifios y adolescentes, Internet y los dispositivos que usan para
conectarse a ella forman parte integral de su vida. Lo que ocurre en la escuela se
divulga rapidamente y desarrolla en Internet. Y, al revés, lo que ocurre en Internet se
divulga y desarrolla rapidamente en la escuela.

Esto conlleva implicaciones politicas importantes. Asistentes sociales, profesores,
agentes policiales y, en general, cualquier profesional que trabaje con menores, bien
sea remunerado o de forma voluntaria, debe entender minimamente esta tecnologia
y el uso por parte de nifios y adolescentes. De lo contrario, quedara aislado de
aspectos importantes de la vida de los nifios y adolescentes. Esto se aplicaria a
todos los profesionales que trabajan con nifios y, en mayor medida, a sus padres o
cuidadores.

Sin embargo, pese a haber reiterado los aspectos positivos de las nuevas
tecnologias y tenerlos presentes, es innegable que Internet también trae consigo
una serie de consecuencias no deseadas. Algunas de ellas pueden exponer a nifios
y adolescentes a dafios significativos; por ejemplo, Internet ha facilitado la aparicion
de nuevas formas de acoso e incitacion sexual de nifios y adolescentes. El nimero
de imagenes de abuso infantil en circulacion se ha disparado. Interpol y las agencias
policiales nacionales custodian en la actualidad cerca de 1 millén de imagenes
distintas de abusos de decenas de miles de nifios.

El 17 de diciembre de 2011 entrd en vigor una nueva Directiva en la UE relativa a la
lucha contra los abusos sexuales y la explotacion sexual de los menores y la
pornografia infantil, que supone un gran paso adelante en la UE y establece un
marco comun para la proteccion de los menores en todos los Estados miembros.
Cada Estado miembro tiene un plazo de dos afios para trasponer a su legislacion
nacional las condiciones recogidas en la nueva Directiva. En el periodo que le sigue,
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eNACSO tendra como principal tarea la supervision del progreso, que no solo
incluye las dimensiones legales asociadas al proceso de trasposicion, sino también
la implementacion de las politicas en las que se apoya.

Varias Direcciones de la Comision se estan involucrando cada vez mas en materia
de seguridad infantil en Internet, por lo que sera necesario supervisar los
procedimientos internos de alto nivel con el fin de asegurar una coordinacion
impecable en el desarollo de dichas politicas y su implementacion.
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3 Nifos, adolescentes e Internet: consideraciones g  enerales

Internet® ha adquirido una importancia fundamental en el mundo moderno. eNACSO
cree firmemente en el potencial de Internet para enriquecer y capacitar a nifios y
adolescentes de multiples maneras. Esta es la razon por la que eNACSO promueve
activamente un acceso seguro e igualitario a los beneficios de Internet para los
nifos y adolescentes de todo el mundo.

3.1 Una fuerza positiva para el mundo

Cuando hablamos con nifios y adolescentes sobre Internet y las nuevas tecnologias
es esencial mantener una actitud positiva y optimista. Nuestro objetivo debe ser
capacitar a nifilos y adolescentes, ayudarlos a ser fuertes, a tener una comprension
realista de los peligros de Internet y a saber como enfrentarse a ellos.

3.2 Encontrar el equilibrio adecuado

Los padres y educadores necesitan saber como encontrar el equilibrio adecuado
para ser realistas sobre los riesgos existentes en Internet sin exagerarlos, ya que
con ello podrian disuadir a nifios y adolescentes de usar las tecnologias en general.
Esto supondria una gran pérdida para los nifios y adolescentes como individuos, y
para la sociedad en su conjunto.

3.3 Mayor acercamiento del mundo real y el virtual

Dado que una parte cada vez mas significativa de la vida de los nifios y
adolescentes transcurre con y a través de las nuevas tecnologias, la tipologia de los
riesgos que corren en Internet aparece inseparablemente unida a aspectos cada vez
méas amplios de su comportamiento.

Ahora simplemente ya no es posible, si es que lo habia sido alguna vez, trazar una
clara linea divisoria entre las llamadas "cuestiones de Internet" y los problemas "del
mundo real".

3 Hay muchas formas de acceder a Internet, p.ejvédrde tablets, portatiles, ordenadores de sobeemédravés del
teléfono movil, consolas de videojuegos, PDA oadelevision. Para evitar la repeticion de esta hslo largo del
documento, todos los mecanismos mencionados seraplidacion, salvo que se especifique lo contrario
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No hay duda, no obstante, de que Internet puede agravar e incluso aumentar las
vulnerabilidades particulares que sufren nifios y adolescentes, lo que se suma a las
adversidades gue ya afrontan en el mundo real.

3.4 Un mundo interactivo y absorbente

Las modernas tecnologias interactivas, en particular en el campo de los
videojuegos, pueden resultar increiblemente inmersivas, proporcionando entornos
muy absorbentes. A traves de ellas se pueden desarrollar una gran variedad de
destrezas para la resolucién de problemas, pero dichas cualidades también han
generado una nueva gama de problemas o preocupaciones, particularmente
asociados a la llamada “adiccion” o al uso excesivo. Esto puede dificultar el
desarrollo de toda una serie de destrezas interpersonales o de un estilo de vida
saludable con ejercicio fisico o deporte.

3.5 ¢Brecha digital?

La Convencion de las Naciones Unidas sobre los Derechos del Nifio (Articulo 12),
dispone que “los Estados Partes garantizaran al nifio que esté en condiciones de
formarse un juicio propio el derecho de expresar su opinion libremente en todos los
asuntos que afecten al nifio, teniéndose debidamente en cuenta las opiniones del
nifio, en funcion de la edad y madurez del nifio”.

Internet puede proporcionar un entorno extremadamente enriquecedor para muchos
usuarios, especialmente los mas jévenes, pero, si no se garantiza el acceso a todos
los nifios y adolescentes, también puede contribuir a ampliar las divisiones
existentes en la sociedad o incluso a abrir nuevas divisiones. Estas divisiones no se
originan necesariamente solo por la posesion o no posesion de los medios fisicos
para acceder a Internet.

La investigacion realizada por la profesora Sonia Livingstone sobre las actividades
de nifios y adolescentes en Internet establecié’ que el nivel de alfabetizacion digital
de un individuo y su confianza en el uso de Internet son decisivos para determinar el
beneficio que dicho individuo podra obtener. Por esta razon, al elaborar politicas
dirigidas a reducir la brecha digital, es indispensable acompaiiar las iniciativas de
alfabetizacion digital con una mayor disponibilidad de los medios fisicos de acceso a
Internet.

* Drawing conclusions from new media research: reftertiand puzzles regarding children’s experiendh@fnternet
LSE, 2006
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3.6 El papel de los gobiernos y las agencias intern  acionales

Es obvio que los gobiernos nacionales son los principales responsables de proteger
a los nifios y adolescentes de su jurisdiccion. Sin embargo, la naturaleza global de
Internet impone a las instituciones internacionales la responsabilidad de liderar y
promover acciones a nivel internacional y nacional. La UE> ha sido pionera en este
campo. Su “Dia Internacional de la Internet segura” se celebra anualmente por todo
el mundo, proporcionando un valioso marco para actos de sensibilizacion y
actividades educativas en las principales lenguas de los cinco continentes.

Con su iniciativa Proteccién del Nifio en Linea, la Union Internacional de
Telecomunicaciones perteneciente a la ONU® esta liderando también una importante
iniciativa mundial que sigue ganando fuerza. Quizas lo mas importante es que las
instituciones internacionales como la ITU y la UE son quienes mejor pueden ayudar
a los paises que estan comenzando ahora a enfrentarse a los retos de la seguridad
infantil en Internet. Todos podemos aprender de la experiencia de los demas.

> http://tiny.cc/eusip19

® http://tiny.cc/itucop
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3.7 Un enfoque multilateral es esencial

Internet y el sector de las TI, en general, se caracterizan por sus rapidas y
constantes innovaciones. Es necesario que este desarrollo vaya acompafiado de
politicas que promuevan el apoyo y la facilitacion constantes en la participacion de
nifios y adolescentes en el mundo digital, sin olvidar la necesaria implementacion de
medidas de seguridad adecuadas y proporcionadas.

Ninguna agencia o parte interesada, sea publica o privada, ni empresa ni ninguna
otra organizacion tiene el monopolio del conocimiento o de la experiencia en el
campo de la seguridad en linea. Proporcionar un entorno seguro en Internet para
nifnos y adolescentes es una responsabilidad compartida.

Niflos y adolescentes necesitan instrumentos para mantener la seguridad en linea.
Padres, tutores y profesores necesitan ayuda para entender como los nifios y
adolescentes utilizan las nuevas tecnologias con el fin de poder ayudarlos a
aprovecharlas al maximo y a usarlas de forma segura.

Las escuelas desempefian un papel fundamental en este aspecto. Las ONG
también son una pieza clave, pero pueden necesitar ayuda para desarrollar su
capacidad de contribucién. La colaboracion con las fuerzas de la ley es vital para
asegurar el desarrollo de los mensajes adecuados y su debida integracion en
medidas educativas y sensibilizadoras mas amplias.

La industria se encuentra en una posicion privilegiada para realizar una contribucion
en dos sentidos: en primer lugar, ayudando a todas las partes interesadas a producir
y promover una educacion y unos recursos de sensibilizaciéon efectivos, asi como
elaborando materiales propios dirigidos a su base de clientes y mercados. En
segundo lugar, desarrollando y promoviendo mas y mejores soluciones técnicas
para sostener y reforzar los mensajes de seguridad.

En este contexto, eNACSO celebra la iniciativa lanzada por grandes empresas de
alta tecnologia consistente en desarrollar un conjunto general de principios que
refleje su compromiso por establecer un nuevo marco autorregulador para Internet
en la UE. Esta iniciativa culminié en febrero de 2012 con el anuncio de la Coalicion
de Principios TIC.

Para promover esta iniciativa, se esta definiendo y redefiniendo una nueva
maquinara. eNACSO celebra que la Secretaria, junto con varios miembros clave de
la red, pudiera contribuir a este resultado.

El 1 de diciembre de 2011, la Comisaria Neelie Kroes revel6 un importante
programa para la seguridad de los menores en Internet con el titulo de “Coalicion
para hacer de Internet un lugar mejor para los nifios” y con unas tareas y objetivos
muy especificos. Se prevé que la iniciativa se completara en un plazo de 18 meses
desde su lanzamiento. eNACSO se complace de estar en el grupo participante en la
promocion de la iniciativa. La Coalicion de Kroes se centra en cinco objetivos claros:
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Herramientas de denuncia simples y robustas aplicaciones faciles de encontrar y
reconocer en todos los dispositivos que permitan denunciar y responder eficazmente a contenidos y
contactos presuntamente nocivos para menores

Configuracion de privacidad segun la edad configuraciones que contemplen las

necesidades de diferentes grupos de edad

Uso mas amplio de la clasificacion de contenidos para desarrollar un enfoque valido
de clasificacién por edades que pueda usarse en todos los sectores y proporcione a los padres unas
categorias de edad comprensibles

Mayor disponibilidad y uso del control parental herramientas faciles de usar que

permitan obtener la mayor aceptacién posible

Eliminacion eficaz del material sobre abuso infantil para mejorar la cooperacién con
las fuerzas de la ley y las lineas telefdnicas directas, para adoptar medidas proactivas destinadas a
eliminar el material sobre abuso sexual infantil de Internet
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4 La vulnerabilidad infantil

Como organizaciones defensoras de los derechos del nifio y la proteccion del
menor, la clave de nuestro enfoque y trabajo en torno a la seguridad en Internet
descansa en el principio de que los nifios y adolescentes son mas vulnerables.

Es un principio que se halla anclado en las politicas y leyes de proteccion del menor
y bienestar infantil de muchos paises de todo el mundo.

En relacion con Internet, hay una serie de cuestiones sobre la vulnerabilidad de
nifios y adolescentes que siguen siendo motivo de preocupacion. Se pueden
resumir de la siguiente manera:

4.1 Contenido

1. La capacidad de Internet de proporcionar los medios para exponer a
niios y adolescentes a material legal pero inapropiado para su edad, p.ej.
pornografia adulta o imagenes muy violentas.

2. La capacidad de Internet de proporcionar los medios para exponer a
nifos y adolescentes a diferentes clases de contenido ilegal p.ej.
imagenes de abuso infantil.

4.2 Contacto

3. La capacidad de Internet de proporcionar los medios para exponer a
nifios y adolescentes a comportamientos abusivos, de acoso y/o
incitacion sexual por parte de adultos u otros menores, 0 ambos.

4. La capacidad de Internet de proporcionar los medios para exponer a
nifios y adolescentes a comunidades en linea nocivas como, por ejemplo,
paginas que animan a la anorexia, a la autolesion, al suicidio, a la
violencia, al odio o al extremismo politico.

4.3 Conducta

5. La capacidad de Internet de facilitar y promover interacciones sexuales
de riesgo entre nifios y adolescentes, animandoles por ejemplo a
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fotografiarse y publicar fotografias suyas o de otros (“sexting”), lo que,
aparte de ser perjudicial, puede considerarse ilegal.

6. La capacidad de Internet de facilitar o animar a los nifios a poner en
dominio publico informacion sobre si mismos, o publicar fotos o videos o
textos que pueden comprometer su seguridad personal o poner en peligro
futuras oportunidades laborales.

7. La capacidad de Internet de exponer a los nifios y adolescentes a acosos
puede fomentar también un entorno que favorezca el acoso entre nifios y
adolescentes.

4.4 Comercio

8. La capacidad de Internet de permitir a los nifios acceder a productos o
servicios sujetos a restricciones legales o adquirirlos.

9. La capacidad de Internet de permitir a los nifios acceder a productos o
servicios no apropiados para su edad o adquirirlos.

10.La capacidad de Internet de exponer a nifios y adolescentes a publicidad
inadecuada para su edad, estafas, robos de identidad, fraudes y otras
amenazas similares de caracter econémico.

11.La capacidad de Internet de comprometer la seguridad personal de un
nifio o adolescente mediante leyes de privacidad o proteccion de datos
inadecuadas, confusas o impracticables.

4.5 Adiccion

12. La capacidad de Internet de facilitar el acceso a juegos, o crear entornos
alternativos, que parecen animar a comportamientos obsesivos 0 a un
uso excesivo que podria tener un efecto nocivo en su salud o
capacidades sociales, o ambas.

4.6 Sociedad

13. Agravar o perpetuar divisiones sociales entre quienes tienen acceso a
tecnologias digitales y quienes no.

14.En el nivel macro, la brecha digital entre naciones o regiones puede
perpetuar o ampliar patrones globales de desventaja preexistentes.
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5. Recomendaciones clave

5.1 La nueva Directiva y asuntos institucionales

1. La nueva Directiva relativa a la lucha contra los abusos sexuales y la explotacion
sexual de los menores y la pornografia infantil debe trasponerse a la legislacion
nacional de todos los Estados miembros antes de diciembre de 2013.

2. La Comision no debe tardar en clarificar como asegurara la plena implementacion
de la Directiva, tanto en términos generales como especificos en lo que se refiere a
las medidas adoptadas por los Estados miembros en la lucha contra la distribucion
de imagenes de abuso infantil en Internet.

3. En 2006 la Comision recomendd que la cuestion de los derechos del nifio debia
incorporarse en todas las politicas comunitarias. No obstante, siguen surgiendo
iniciativas en la Comision que ponen de manifiesto que los equipos responsables de
su elaboracion no han considerado el impacto de la seguridad del menor o del
bienestar infantil en todas o partes de las propuestas planteadas.

4. El establecimiento del nuevo puesto de Comsiario de Derechos fundamentales,
con responsabilidades interdepartamentales, ofrece una excelente oportunidad de
examinar los métodos de trabajo existentes. Es preciso mejorar la maquinaria de
coordinacion del desarrollo de politicas entre las distintas Direcciones para que
permita una intervencion oportuna y autoritaria en el proceso de formulacion de
politicas. Si bien se ha reforzado la Unidad de derechos del nifio de la Direccién
General de Justicia, el Grupo interservicios de los derechos del nifio no se ha
reunido sistematicamente. Tampoco quedan claros los mecanismos existentes para
potenciar la cooperacién a nivel de comisarios en los temas relacionados con los
derechos del nifio.

5. La Comision necesita reforzar su capacidad y sus conocimientos en materia de
derechos del nifio y de cémo se aplica en el mundo digital. Las direcciones
pertinentes en el seno de la Comision pueden beneficiarse de designar a expertos
especificos, de fuera de la Comision si es necesario, que refuercen y profundicen en
el entendimiento de los derechos del nifio. Este conocimiento también debe ponerse
a disposicion de otras instituciones comunitarias.
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5.2 Asegurar el derecho a la participacion de cada  nifio

1. Los gobiernos deben fomentar debates publicos de sensibilizacion y
camparfas para promover un clima cultural positivo hacia la participacion de
nifos y adolescentes en todas las cuestiones relativas a si mismos y a su
vida.

2. Los gobiernos deben asegurar también un mayor apoyo financiero y politico
en los procesos de participacion electronica (eParticipation) de adolescentes,
trabajar por aumentar la alfabetizacion digital, reducir la brecha digital y
proporcionar un entorno TIC mas seguro. En este aspecto, el uso de nuevos
medios y nuevas formas de participacion debe convertirse en parte integral
de la educacion formal e informal.

3. Es importante promover una mayor concienciacion sobre el Articulo 12 de la
Convencion de la ONU, y desarrollar médulos de formacion demostrando su
aplicacién practica para todos los profesionales que trabajan con o para nifios
y adolescentes, incluyendo el personal de ONG, representantes del sector de
las TIC, abogados, jueces, policia, trabajadores y asistentes sociales,
psicologos, cuidadores, profesores de todos los niveles del sistema
educativo, médicos, enfermeras y otros profesionales sanitarios.

5.3 La necesidad de desarrollar una estrategia inte  gral sobre los
derechos del nifio

1. La UE y los gobiernos nacionales deben desarrollar un enfoque integral y
mutuamente complementario sobre la seguridad infantil en Internet y garantizar
su completa incorporacion en una estrategia mas amplia sobre los derechos del
nifio. En este aspecto, ha sido especialmente bienvenida la Comunicacion de la
Comision de mayo de 2012 que lleva por titulo "Estrategia europea en favor de
una Internet mas adecuada para los nifios”. A la hora de desarrollar politicas que
apoyen dicha estrategia es esencial recurrir a la experiencia y al conocimiento de
todas las partes interesadas.

2. Es especialmente importante elaborar programas educativos y de sensibilizacion
gue lleguen directamente a nifios y adolescentes. Las fuerzas de la ley necesitan
encontrar formas adecuadas de incorporar sus mensajes en dichos programas.

3. Es esencial encontrar maneras de ayudar a padres y profesores a entender las
nuevas tecnologias y el modo en que los nifios y adolescentes las usan para que
les puedan proporcionar ayuda, consejo 0 apoyo.

4. Las empresas de alta tecnologia deben desempefar un papel especifico
ayudando a las partes interesadas a desarrollar y promover recursos educativos
efectivos y desarrollando material para sus propios clientes y mercados.
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Las empresas de alta tecnologia también tienen un papel fundamental a la hora
de desarrollar soluciones técnicas que puedan contribuir a la seguridad de los
nifios en Internet.

Las empresas de alta tecnologia deben tener siempre en cuenta la seguridad del
menor en el desarollo de todo nuevo producto o servicio.

5.4 Fomentar el liderazgo internacional

La naturaleza global de Internet confiere una responsabilidad especifica a las
instituciones internacionales para que lideren y promuevan acciones a nivel
internacional y nacional.

Las iniciativas regionales e intergubernamentales, como la iniciativa de
Proteccion de la Infancia en Linea de la Union Internacional de
Telecomunicaciones (ITU) y el Programa para una Internet mas segura de la UE
son fundamentales para asegurar el progreso. En 2013, cuando concluya el
Programa para una Internet mas segura y se reemplace por el mecanismo
“Conectar Europa”, sera fundamental no perder el impulso generado por la labor
pionera de la UE. Las instituciones internacionales son particularmente
adecuadas para ayudar a aquellos paises que estan comenzando ahora a
enfrentarse a los retos de la seguridad del menor en Internet.

5.5 Combatir la propagacion del abuso infantil e im  agenes de abuso
infantil en Internet

10.

11.

Es preciso modificar las leyes sancionadas antes de la llegada de Internet para
asegurar que no crean barreras para la debida proteccion de los nifios en
Internet, p.ej. las leyes modernas deben reconocer que los delitos sexuales
contra nifilos y adolescentes pueden cometerse en entornos remotos como
Internet.

Existe la necesidad urgente de conseguir un grado mucho mayor de
armonizacion de los procedimientos policiales para recoger, preservary
presentar pruebas de delitos cometidos contra los nifios en Internet.

Los gobiernos deben asegurar la disponibilidad de recursos adecuados y
herramientas de tecnologia punta para los servicios policiales que se ocupan de
las imagenes de abusos sexuales y otros delitos contra el menor en Internet. El
hecho de que los delincuentes posean cada vez mayores conocimientos técnicos
gue les permiten encontrar maneras mas sofisticadas de ocultar los indicios de
sus actividades en linea reitera la importancia de asegurar una infiltracion eficaz
y de adoptar otras medidas disruptivas.
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Apoyandose en la investigacion técnica financiada por el Programa para una
Internet mas segura de la UE, entre otros, los gobiernos deberian asignar mas
recursos a las fuerzas de la ley para contribuir a la mejora de la tasa de
deteccion y rescate de los nifilos que aparecen en imagenes de abuso infantil en
Internet.

La creacion recientemente anunciada de un nuevo Centro europeo contra la
delincuencia informatica como division de Europol constituye un desarrollo muy
positivo. Considerando el caracter internacional de los delitos contra el menor en
Internet, el nuevo centro con una base transnacional debe contribuir al refuerzo
de las capacidades forenses e investigadoras de las fuerzas de la ley locales y
nacionales, ayudando en las investigaciones locales y nacionales, especialmente
en el proceso de identificacion de victimas.

Las lineas telefonicas directas que reciben informes sobre la localizacion de
imagenes de abuso infantil en Internet desempeiian un papel fundamental.
Cada pais deberia disponer de una linea directa que pueda contestar en todos
los idiomas de su jurisdiccion. La calidad de las lineas directas debe reunir los
estandares acordados por INHOPE’, la Asociacién de lineas directas de
denuncia de Internet.

Es importante reducir el tiempo necesario para eliminar imagenes ilegales en la
UE. Esto puede requerir la asignacion de recursos adicionales a las fuerzas de la
ley. Es igualmente importante encontrar maneras de animar a los paises no
comunitarios a reducir su tiempo de eliminacion de imagenes.

Los organismos mundiales, internacionales e intergubernamentales, los
gobiernos nacionales y los servicios policiales, entre otros, deben acelerar la
creacion de una lista Unica de todas las direcciones web conocidas de abuso
infantil (o una lista tan amplia como fuera posible, incluyendo toda lista nacional
gue no esté afectada por restricciones legales en la legislacion local) para
promover la eliminacion, investigacion o el bloqueo de material sobre abuso
infantil en Internet de la forma mas eficiente posible. Con las medidas de
seguridad adecuadas para su distribucion, dicha lista debe estar a disposicion de
los proveedores de Internet relevantes, empresas tecnoldgicas y de filtrado y
otros que pudieran tener un interés pertinente.

Los organismos mundiales, internacionales e intergubernamentales, los
gobiernos nacionales y los servicios policiales, entre otros, deben acelerar la
creacion de una base de datos Unica de todas las imagenes conocidas de abuso
infantil (o una base de datos tan amplia como fuera posible, incluyendo toda
base de datos que no esté afectada por restricciones legales en la legislacion
local) para promover la eliminacion, investigacion o el bloqueo de material sobre
abuso infantil en Internet de la forma mas eficiente posible. Con las medidas de
seguridad adecuadas para su distribucion, dicha base de datos debe estar a

" https://www.inhope.org/



18.

19.

20.

21.

22.

European NGO Alliance
b ) /\ S ( ) for Child Safety Online

disposicion de las empresas tecnolégicas y de filtrado relevantes y otros que
pudieran tener un interés pertinente.

Los gobiernos, las fuerzas de la ley y la industria deben empezar a debatir como
luchar contra el uso del software P2P para la distribucion de imagenes de abuso
infantil y cdmo combatir la aparicion de otros tipos de grupos cerrados o
comunidades que tengan el mismo objetivo.

Las empresas de alta tecnologia deben identificar formas de prevenir el mal uso
del software de encriptacion y otras tecnologias de anonimizacion que faciliten el
intercambio de imagenes de abuso infantil.

Se debe elevar una protesta a la Internet Corporation for Assigned Names and
Numbers (ICANN) con vistas a asegurar una mejora significativa de la labor
reguladora de aquellos registros de nombres de dominios que en la actualidad
son ineficaces en la prevencion de publicaciones de imagenes de abuso infantil
bajo sus auspicios.

Debe pedirse a ICANN que se comprometa a impedir que cualquier registro
nacional o de otro tipo acepte o permita que se registren o0 mantengan nombres
de dominios que publiciten o promuevan la disponibilidad de imagenes de abuso
infantil.

Debe solicitarse a ICANN que se asegure de que en todo el sistema de
asignacion y gestion de nombres de dominio prevalga el requisito de verificacion
y autentificacion de la identidad del que registre o posea un nombre de dominio,
tanto en el momento de compra como de renovacién. Es preciso mejorar
significativamente el directorio WHOIS con la maxima urgencia.

5.6 Apoyar a profesionales y programas de tratamien  to

23.

24,

25.

Aquellos organismos responsables de la acreditacion de funcionarios policiales,
sanitarios, penitenciarios y de libertad condicional, trabajadores sociales,
monitores juveniles y profesorado necesitan asegurar el reconocimiento
adecuado dentro de las cualificaciones profesionales y programas de desarrollo
profesional a la capacidad de detectar la manifestacion de abusos digitales en
las victimas, y estar familiarizado con los tipos de abuso cometidos por los
autores.

Los gobiernos deberian asegurar que se desarrollan recursos adecuados para
responder a las necesidades terapéuticas de los nifios victimas de abusos
sexuales, incluidos los casos en que las imagenes de dichos abusos han
circulado por Internet.

Se debe disponer de programas de tratamiento y asesoramiento adecuado para
aquellos nifios que muestran conductas sexualmente agresivas o inadecuadas
en Internet.
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Las agencias correspondientes deben asegurar que hay suficiente disponibilidad
y participacion en los programas de tratamiento para delincuentes digitales.

Crear nuevos estandares de publicidad, comercio electronico,

privacidad y proteccion de datos

27.

28.

29.

30.

31.

32.

33.

34.

Es necesario desarrollar politicas y estandares que protejan a los nifios y
adolescentes de la exposicién a anuncios y actividad comercial inapropiados
para su edad.

Internet no debe convertirse en un medio que permita a los proveedores evadir 0
eludir las leyes de compraventa de productos prohibidos para menores como
alcohol, tabaco, pornografia, juegos y armas.

Deben elaborarse normativas apropiadas que regulen la venta en linea de
productos y servicios prohibidos para menores. En particular, dichas normativas
deben evitar que las diferencias nacionales en términos de la edad minima del
comprador favorezcan el desarrollo de un comercio transnacional encaminado a
socavar la legislacién nacional.

En particular, si debe existir una nueva “jurisdiccion 282" o normativa comun de
compraventa en la UE, ésta debe reconocer y adoptar las medidas apropiadas

para contrarrestar los peligros potenciales de fomento de la venta transnacional
de productos y servicios prohibidos para menores.

No se deben publicitar productos ni servicios para adultos en paginas web que
son principalmente usadas por nifios y adolescentes, o en aquellas de las que se
sabe que un numero importante de nifios y adolescentes son usuarios
habituales. Debe formularse una definicién clara de lo que constituye una pagina
web infantil y toda la publicidad de dichas paginas debe realizarse de acuerdo
con los estandares de publicidad equivalentes o relevantes en el mundo real.
Puede ser necesario establecer un mecanismo de resolucion de disputas para
determinar si una pagina concreta debe clasificarse como pagina para menores.

Los organismos reguladores deben supervisar el desarrollo de formas de pago
en linea andnimas que, por su naturaleza, pudieran facilitar la compra ilicita de
productos y servicios prohibidos para menores o el comercio de otros articulos
ilegales como, por ejemplo, imagenes de abuso infantil.

En el marco del debate actual en las instituciones comunitarias sobre el borrador
de la nueva Directiva europea de proteccion de datos, eNACSO respalda la idea
de establecer una edad minima comunitaria, por debajo de la cual toda empresa
gue recabe datos de un nifio debera obtener el consentimiento verificable de los
padres. Dicha edad debe determinarse en base a una investigacion previa
adecuada.

eNACSO no apoya la propuesta contenida en el borrador actual que, sin otra
explicacion, sugiere que la UE debe adoptar simplemente el estandar
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estadounidense de 13 afos. Este estandar fue adoptado en EE.UU. a finales del
siglo XX con otro propdsito y antes de que existieran los sitios de redes sociales.
Ademas, se trata de un estandar que, en gran medida, no se cumple en EE.UU.
A eNACSO le resulta dificil entender el propdsito de importar un sistema que
también seria ineficaz en Europa.

35. Es fundamental que la nueva Directiva europea de proteccion de datos no
obstaculice el acceso de nifios y adolescentes a los servicios de asesoramiento
0 ayuda en linea que han sido concebidos para ayudarles. No se puede esperar
gue un nifio pida permiso a un padre abusivo para pedir consejo sobre como
abordar el problema con este mismo padre.

36. eNACSO espera ver el desarrollo de nuevas vias innovadoras que permitan
asegurar que nifiios y adolescentes entiendan las implicaciones de elegir
diferentes configuraciones de privacidad. Deberia preverse un mayor uso de
iconos y pictogramas intuitivos.

5.8 Seguridad sin fisuras en un mundo inalambrico

37. Conforme la convergencia mediatica gana terreno, pronto experimentaremos que
el acceso a Internet sera ubicuo y podré realizarse a través de una amplia gama
de dispositivos, en muchos casos portatiles y en manos de nifios y adolescentes
como, por ejemplo, smartphones y videoconsolas.

38. Avanzamos hacia un entorno en el que WiFi o formas mas avanzadas de acceso
inaldmbrico seran el medio por defecto que servira de interfaz con Internet.

39. En un entorno de estas caracteristicas, lo importante desde la perspectiva de la
seguridad infantil es que haya un sistema de seguridad sin fisuras. En un hogar
familiar con doce 0 mas dispositivos con conexion a Internet como smartphones
videoconsolas, tablets, portatiles y reproductores de MP3, no debe ser necesario
gue los padres tengan que aprender doce maneras diferentes de asegurar cada
dispositivo.

40. La Directiva de equipos radioléctricos y terminales de telecomunicacion podria
marcar un camino muy Util de seguir. Esta directiva permite que se prescriban
estandares para cualquier dispositivo que desee conectarse a una red publica
operativa, siendo Internet la mayor de ellas. Estos estandares podrian recoger
aspectos basicos de la seguridad infantil en linea.

41. Los operadores de redes moviles han aceptado desde hace tiempo que tienen
una responsabilidad especial hacia nifios y adolescentes. Los menores que usan
sus redes deben tener acceso solo a actividades de comercio electronico
adecuadas. Todos los servicios para adultos deben estar tras una barra para
adultos.

42. Los nuevos servicios de localizacion y tecnologias de rastreo que estan
emergiendo ahora en el mercado del consumidor conllevan nuevos retos no solo
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en el campo de la seguridad en linea para nifios y adolescentes, sino también en
relacion con los derechos civiles y de privacidad de todos los ciudadanos.

Deben desarrollarse fuertes medidas de salvaguarda para regular su uso. Todos
los servicios de localizacion y apps deben clasificarse como servicios para
adultos.

Los fabricantes de teléfonos maoviles deben adoptar un mayor papel en los
debates actuales sobre la seguridad infantil en Internet, con vistas a desarrollar
aplicaciones seguras que puedan operar por defecto y estén integradas
directamente en los terminales. También deben considerar el desarrollo de
dispositivos con un conjunto reducido de aplicaciones, y de esta manera poder
evitar algunos de los riesgos para nifios y adolescentes que parecen estar
asociados con los modelos mas sofisticados.

Los proveedores de wifi y otras formas de acceso remoto a Internet deben
aplicar las disposiciones que muchos operadores de redes moviles ya han
puesto en funcionamiento para restringir la disponibilidad de paginas adultas en
Internet a través de los terminales.

Navegar en un mundo interactivo y absorbente

Los editores de videojuegos y los fabricantes de equipos de videojuegos deben
colaborar con las demas partes del mundo interactivo y en linea para elaborar
camparfas que promuevan la nocion de ciudadania y responsabilidad digital. Se
debe otorgar especial prioridad a campanias e iniciativas de educacion por pares.

El apoyo al sistema de Informacién Paneuropea sobre Juegos (PEGI) y sistemas
en linea relacionados debe abarcar tantos paises como sea posible. Deben
redoblarse los esfuerzos para aumentar la concienciacion sobre los sistemas de
clasificacion de videojuegos tanto por parte de padres como de nifios y
adolescentes.

Conforme se produce la migracién de apps de teléfonos madviles a otros
dispositivos y ordenadores portatiles, aumenta su importancia para la economia
digital de la UE. Es probable que su influencia se extienda a buena parte de
nuestra vida personal, social, econémica y politica. En este contexto es
fundamental que los sistemas mejorados de clasificacién por edades y de control
de calidad sean cada vez mas comunes.

5.10 Redes sociales mas seguras en linea

48.

Las redes sociales deben tener estandares claros y transparentes para
proporcionar seguridad a los menores en linea, incluyendo procedimientos
faciles de usar para informar de abusos a la autoridad correspondiente.
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49. Las redes sociales deben disponer de mecanismos que permitan revisar el
contenido de su pagina, en particular fotos y videos. También deben asegurarse
de examinar todo el contenido denunciado dentro de un periodo de tiempo
claramente especificado.

50. Se deben desarrollar mecanismos independientes para revisar y comunicar
hasta qué punto las redes sociales cumplen con los estandares convenidos.

5.11 Eliminar barreras legales

51. Es necesario desplegar mas esfuerzos para aclarar las responsabilidades civiles
y penales de los proveedores de servicios en linea en relacion con el contenido
generado por los usuarios alojados en sus paginas.

52. En patrticular, las autoridades deben clarificar los principios de “puerto seguro”
previstos en la Directiva sobre el comercio electrénico. El hecho de que una
empresa de acogida de sitios web meramente inspeccione el contenido de su
sitio para valorar la existencia de material no acorde con sus condiciones no
deberia suponer ningun tipo de responsabilidad de por si. El principio aplicable
debe ser que para que exista cualquier tipo de responsabilidad civil o penal es
necesario siempre demostrar que la empresa de acogida de sitios web tenia
conocimiento real del contenido ilegal o que, habiendo sido notificada de ello,
deliberadamente no adopté medidas para eliminarlo o no lo hizo en un periodo
razonable de tiempo.

5.12 Apoyar la participacion de las ONG en los proc  esos legislativos

53. El enfoque multilateral del proceso legislativo depende en ultima instancia de que
cada parte interesada tenga tanto la voluntad como los medios de participar.
Generalmente, muchas ONG tienen la voluntad pero a menudo carecen de los
recursos que les permitan una contribucién 6ptima. Se deben encontrar formas
de ayudar a las ONG a desarrollar su capacidad para comprometerse de manera
constructiva, bien informada y oportuna en los procesos legislativos
multilaterales, a nivel nacional e internacional.

54. Para mantener la confianza publica en la autorregulacién como mecanismo para
la creacién de leyes, se necesitan pruebas convincentes de una mejora de la
seguridad infantil en Internet.
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Para mas informacion, por favor visite nuestra pagina web o péngase contacto con
eNACSO:

W: www.enacso.eu

E: info@enacso.eu
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