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Clicul corect

Un plan de lucru pentru a crea pentru fiecare copil un mediu mai sigur si mai
corect pe internet.

*

: Cofinantat de Uniunea Europeana
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1 Cuvant inainte

Internetul este o retea mondiala iar abordarea provocarilor sale legate de siguranta
copilului necesita o abordare transnationald. Uniunea Europeana are un rol cheie in
garantarea infaptuirii acestui deziderat.

Alianta Europeana a ONG-urilor cu privire la siguranta online a copilului, eNACSO,
este o retea destinata sa faca internetul si tehnologiile aferente lui mai sigure pentru
copii gi tineri. Membrii nostri din ONG-uri se ocupa cu drepturile gi protectia copilului
in intreaga Uniune Europeana. eNACSO promoveaza si sprijina actiuni la nivel
national, european si international. Activitatea noastra se bazeaza pe prevederile
Conventiei ONU din 1989 privind Drepturile copilului si ale Protocolului facultativ
privind comercializarea copiilor, prostitutia infantila si imagini cu abuzuri asupra
copiilor?,

Detaliile Clicul corect (The right click), recomandarile eNACSO’s pentru UE,
industrie, pentru organizatiile internationale i pentru alti mandatari au in vedere
crerea unui mediu online mai sigur pentru copii si tineri.

eNACSO doreste sa exprime sincerile sale multumiri d-lui John Carr pentru timpul
acordat si pentru angajamentul sau in vederea elaborarii acestui document.

Dieter Carstensen

Presedinte, eNACSO

Proiectul este cofinantat de Uniunea Europeana prin programul “ Un Internet mai sigur” plus
programul ec.europa.eu/saferinternet

! www.unhchr.ch/html/menu3/b/k2crc.htm

n

2 . . o e . S . .
Pe parcursul acestui document termenul de “ imagini de abuz asupra copiilor” este folosit in loc de “pornografie infantila” deoarece
reflectd cu mai multa acuratete natura continutului.


http://ec.europa.eu/saferinternet
http://www.unhchr.ch/html/menu3/b/k2crc.htm
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Ce putem face pentru a ne asigura ca toti copiii online sunt in siguranta

Oferiti copiilor posibilitatea de a devini cetateni digitali puternici si angajati.

Combateti crestera abuzului asupra copiilor online si a imaginilor cu abuz asupra
copilului.

Asigurati site-uri de retele sociale mai sigure pentru fiecare copil.

Protejati copiii impotriva exploatarii comerciale online si impotriva violarii vietii
private.

Sprijiniti si ajutati ONG-urile in politica de luare deciziilor cu privire la siguranta
online.
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2 Rezumat

Capacitatea internetului de a oferi o platforma de invatare, de creativitate, de
conexiuni si jocuri se afla la baza importantei si atractiei sale pentru sute de milioane
de copii si tineri din intreaga lume.

Trebuie sa ajutam copii si tinerii sa manifeste un sentiment de cetatenie digitala, de
responsabilitate, prin considerarea lor ca participanti activi, nu numai ca potentiale
victime, oferindu-le posibilitatea de a utiliza instrumentele noi oferite de tehnologiile
noi cu ajutorul carora ei pot sa-si exprime opiniile si igi pot cere drepturile.

Totusi internetul a adus cu sine si o serie de consecinte nedorite. Unele dintre
acestea pot pune copiii si tinerii in pericol cu consecinte semnificative, de exemplu,
tipuri noi de agresiune si forme noi de ademenire sexuala a copiilor si tinerilor au fost
facilitate prin intermediul internetului. Numarul de imagini in circulatie cu abuz asupra
copilului a crescut enorm. Interpolul, CEOP-ul® (Centru pentru copii disparuti si
exploatati sexual) si alte agentii care aplica legea in vigoare detin in prezent aproape
1 milion de imagini unice de abuz asupra copilului.

Statele membre ale UE au o datorie imperativa de a garanta siguranta si sanatatea
tuturor copiilor gi tinerilor din jurisdictia lor, iar pentru a face acest lucru in mod
eficient ele trebuie sa lucreze in parteneriat cu altii. Este o responsabilitate comuna.

Publicarea recenta a Propunerii de directivd a Parlamentului European si a
Consiliului privind combaterea abuzului sexual, exploatarii sexuale a copiilor si a
pornografiei infantile este un important pas inainte facut de UE. Propunerea ar trebui
sa primeasca un sprijin maxim posibil in intreaga UE.

Dar putem realiza cu totii mai mult. Copii si tineri, parinti, profesori, agentiile de
aplicare a legii si companiile hi-tech joaca un rol decisiv. Noi toti trebuie sa invatam
din experienta altora, daca vrem sa facem progrese reale.

*The UK’s Child Exploitation and Online Protection (CEOP) Centre
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3 Copiii, tinerii si internetul: privire generala

Internetul* a devenit vital pentru lumea modernd. eNACSO crede cu hotarare in
potentialul internetului de a perfectiona si instrui prin diferite moduri copiii gi tinerii.
De aceea eNACSO promoveaza in mod activ accesul sigur si egal la avantajele
oferite de internet pentru copiii si tinerii de pretutindeni.

Aceasta abordare inseama ca trebuie sa recunoastem faptul ca tinerii si copiii pot
folosi internetul si tehnologiile digitate aferente in moduri care ar putea fi pentru ei
nocive sau periculoase, sau ambele la un loc.

3.1 O forta pozitiva in lume

Atunci cand vorbim copiilor si tinerilor despre internet si despre tehnologiile noi, este
esential sa& avem o atitudine realista si pozitiva. Ar trebui sa sprijinim copiii i tinerii
prin a-i ajuta sa aiba o intelegere realista asupra pericolelor internetului si asupra
modului cum ei trebuie sa se comporte in astfel de situatii.

3.2 Aflarea echilibrului corect

Parintii si educatorii trebuie sa stie cum sa gaseasca echilibrul corect intre a
constientiza riscurile, dar fara a exagera, si poate a descuraja copii si tinerii de a
folosi aceasta tehnologie. Acest lucru ar putea fi o pierdere mare pentru copii si tineri
ca indivizi si pentru societate in ansamblu.

*Exista posibilititi multiple de a accesa internetul, de exemplul prin intermediul laptopului, desktop-ului sau prin intermediul
calculatoarelor de tip notebook sau a calculatoarelor portabile, a intermediul telefoanelor mobile, consolelor de joc, asistentilor personali
digitali si prin intermediul TV. Repatati aceasta lista pe parcursul acestui document, dacd textul nu sugereazd, atunci toate aceste
mecanisme sunt relevante.

3.3 Lumea virtuala si lumea reala sunt mai aproape una de alta
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Deoarece copiii $i tinerii petrec tot mai mult timp din viata lor cu si prin intermediul
tehnologiilor noi, natura pericolelor pe care le au online a devenit obscura cu aspecte
mai ample ale modului lor de manifestare. Nu mai este posibil acum sa traseze linii
intre asa numitele “probleme ale internetului” si problemele existente ale ,lumii
reale”.

3.4 O lume interactiva si incomensurabila

Tehnologiile moderne interactive, in special in domeniul jocurilor de noroc, pot fi
incredibil de captivante, oferind un mediu extrem de absorbtie. Acest lucru poate
contribui la dezvoltarea unei game largi de posibilitati pentru rezolvarea unor
probleme, dar aceste posibilitati au generat si o serie de probleme noi sau nelinigti,
in special in ceea ce privegte asa numita “dependenta”. Acest fapt poate constitui un
obstacol in calea dezvoltarii unor capacitati interpersonale sau a unui stil de viata
sanatos determinat prin exercitiu fizic sau prin practicarea unui sport.

3.5 Digitalul dezbina?

Conventia Natiunilor Unite privind drepturile copilului (Articolul 12), solicita "Statelor
parti sa garanteze copilului capabil de descernamant de a-si exprima liber opinia
asupra oricarei probleme care il priveste, opiniile copilului urmand a fi luate in
consideratie tindndu-se seama de varsta sa si de gradul sau de maturitate.

Internetul poate oferi un mediu extrem de bogat pentru foarte multi utilizatori, in
special pentru utilizatorii tineri, dar ar putea deasemenea sa contribuie intr-o masura
mai mare la extinderea decalajelor existente in societate sau chiar ar putea fi
responsabil pentru crearea altora noi. Nu este numai un decalaj bazat pe faptul de a
avea sau nu mijloace fizice de accesare a internetului, ci unul care este influentat de
multi alti factori.

Internetul are potentialul de a combina sau chiar amplifica vulnerabilitatile existente
ale individului in special ale copiilor si tinerilor sporind astfel dificultatile cu care ei se
pot confrunta in lumea reala.

Lucrarea stiintifica a profesorului Sonia Livingstone referitoare la activitatile online
ale copiilor® si tinerilor a relevat faptul ca nivelul de instruire si de incredere in sine al

®Concluzii din studiul media:reflectii si enigme privind experinta copiilor pe internet, LSE, 2006

unui individ este decisiv pentru a preciza daca si in ce masura acel individ are un
avantaj. Din aceste motive in elaborarea politicilor de abordare a decalajului digital
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este necesar nu numai sa se gaseasca modalitati de imbunatatire si extindere a
disponibilitati mijloacelor fizice de acces dar si focalizarea atentiei asupra
imbunatatirii instructie prin media gi a increderii in sine a utilizatorilor individuali.

Sectorul IT este caracterizat de schimbari permanente si rapide; aceste progrese
trebuie sa fie dublate de o elaborare a politicilor care sa promoveze adaptarea
permanenta, facilitarea unui sprijin financiar pentru participarea online a copiilor si
tinerilor, avand in vedere si necesitatea unor masuri reale corespunzatoare de
siguranta si de protectie.

3.6 Rolul guvernelor si al agentiilor internationale

Guvernele nationale, in mod evident, au ca prima responsabilitatea sa actioneze
pentru a proteja toti copiii si tinerii care sunt in jurisdictia lor. Cu toate acestea,
internetul este un mediu global. Acest lucru da o responsabilitate speciala institutiilor
internationale pentru a conduce si a Iincuraja actiunea la nivel national si
international. UE® a fost un pionier in acest domeniu. Publicatia international& anuala
"Safer Internet Day", coordonata de INSAFE, este un punct foarte valoros de
concentrare si raspandire in toate limbile importante din toate cele cinci continente
ale activitatilor de educatie si constientizare. Odata cu publicarea in martie 2010 al
proiectului de Propunere de directivd a Parlamentului si al Consiliului European cu
privire la combaterea abuzului sexual, exploatarii sexuale a copiilor s$i a pornografiei
infantile se va elabora legea UE de protectie a copilului la nivel transnational.

UIT’ este acum avangarda si o initiativa foarte importanta de proportii la nivel
mondial Poate cel mai important fapt este ca institutiile internationale sunt cel mai
potrivite pentru a ajuta tarile care au inceput sa se confrunte cu provocarile legate de
siguranta online a copiilor. Putem invata cu totii din experienta altora.

6http://tinv.cc/eusiplg

7httg://tiny.cc/itucog


http://tiny.cc/eusip19
http://tiny.cc/itucop
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3.7 O abordare multilaterala a partilor interesate este esentiala

Nicio agentie sau niciun interes public sau privat, nicio companie sau alta organizatie
nu detine un monopol asupra cunostintelor sau expertizei din domeniul sigurantei
online. Asigurarea unui mediu sigur pentru copii si tineri pe internet este o
responsabilitate comuna.

Copiii gi tinerii trebuie sa fie instruiti pentru a fi Tn siguranta online. Parintii, tutorii si
profesorii trebuie sa fie ajutati sa inteleaga modul in care copiii i tinerii utilizeaza
tehnologiile noi, astfel incat acestia, la randul lor, sa poata ajuta copiii si tinerii de a
achizitiona cat mai multe din ele gi sa cunoasca modul cum sa le foloseasca in
conditii de siguranta.

Scolile joaca un rol esential in a sprijini. ONG-urile sunt, de asemenea importante,
dar au nevoie de asistentd pentru a putea dezvolta posibilitatea lor de a colabora.
Parteneriate cu organele de drept sunt vitale pentru a se asigura o corespondenta
electronica adecvata si integrata corespunzator in procedeele mai complexe de
educatie si constientizare.

Industria este singura in masura sa contribuie prin doua moduri: in primul rand, prin
sprijinirea tuturor partilor interesate pentru a produce gi promova educatie si resurse
efecace de congteintizarea, precum si productia de materiale proprii care sa
comunice cu baza lor de clienti si piete. in al doilea rand, prin dezvoltarea si
promovarea de solutii mai bune gi mai tehnice care sa sprijine si sa consolideze
mesajelor de siguranta.
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4 Vulnerabilitatile copiilor

La fel ca si drepturile copilului si organizatiile pentru protectia copilului, principiul
conform caruia copiii $i tinerii sunt mai vulnerabili este esential pentru perspectiva gi
munca noastra legata de siguranta pe internet. Acest principiu este de asemenea
integrat Tn intreaga serie de politici privind protectia copilului gi in legislatia din
diferite tari ale lumii.

In ceea ce priveste internetul, existd o serie de aspecte legate de vulnerabilitatea
copiilor si a tinerilor, care sunt in curs de desfasurare. Acestea pot fi rezumate dupa
cum urmeaza:

4.1 Continut

1. Posibilitatea internetului de a expune copiii si tinerii la un material legal dar
inadecvat varstei lor, de exemplu, pornografia adultd sau imagini foarte
violente.

2. Posibilitatea internetului de a expune copiii si tinerii la diferite tipuri de
continuturi ilegale, de exemplu, imagini de abuz asupra copiilor.

4.2 Contact

3. Posibilitatea internetului de a expune copiii si tinerii la un comportament
agresiv si/sau la solicitari sexuale din partea adultilor sau a altor minori.

4. Posibilitatea internetului de a expune copiii i tinerii la colectivitati periculoase
online, cum ar fi site-urile care incurajeaza anorexia, auto-flagerarea, suicidal,
ura si extremismul politic.

4.3 Comportament

5. Posibilitatea internetului de a facilita si promova interactiuni sexuale riscante
intre copii si tineri incluzand incurajarea acestora sa se pozeze si sa posteze
fotografiile lor sau a altor persoane (“sexting”) este periculoasa si ilegala.

6. Posibilitatea internetului de a finlesni sau incuraja copiii sa plaseze in
domeniul public informatii despre ei, sau sa posteze imagini sau clipuri video
sau texte care compromit securitatea lor personala sau pericliteaza viitoarea
lor cariera.

7. Posibilitatea internetului de a expune copiii si tinerii la agresiuni poate
deasemenea promova un mediu in care copiii gi tinerii sunt incurajati la
actiuni de intimidare.
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4.4 Comert

8. Posibilitatea internetului de a permite copiilor sa acceseze sau sa
achizitioneze bunuri si servicii inadecvate varstei lor.

9. Posibilitatea internetului de a expune copiii si tinerii la nselatorii, furturi de
identitate, frauda si la alte amenintari similare care sunt de natura economica.

10. Posibilitatea internetului de a compromite un copil sau siguranta personala a
unui tanar prin intermediul unei protectiei a datelor sau a legislatiei
inadecvata, neclara sau inaplicabila privind confidentialitatea datelor.

4.5 Dependenta

11.Posibilitatea internetului de a facilita accesul la jocurile online sau de a crea
medii alternative care au incurajat forme de comportament obsesiv sau de
utilizarea excesiva poate avea un efect nociv asupra sanatatii sau asupra
abilitatilor sociale, sau ambele.

4.6 Societal

12.La un nivel macro un decalaj digital intre natiuni sau regiuni, in mod similar,
poate intari sau extinde modelele existente la nivel mondial de dezavantaj.

6. Recomandari importante
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6.1 Sprijiniti proiectul de propunere pentru o noua directiva

Proiectul de Propunere pentru o directiva a Parlamentului si Consiliului European privind
combaterea abuzului sexual, exploatarii sexual a copiilor si a combaterii pornografiei
infantile, este un pas important inainte facut de UE. Propunerea ar trebui sa primeasca un
suport maxim posibil in intreaga UE.

6.2 Asigurati dreptul de participare pentru fiecare copil

1. Guvernele ar trebui sa incurajeze dezbateri publice si campanii de
sensibilizare pentru a promova un climat cultural pozitiv fatd de copiii gi
participarea tinerilor la toate subiectele referitoare la ei gi la viata lor.

2. Guvernele ar trebui de asemenea sa garanteze un sprijin politic si financiar
mult mai mare pentru operatiunile de participare electronica a tinerilor. Care
sa lucreaze pentru cresterea competentei mediatice, reducerea decalajului
digital si asigurarea unui mediu mai sigur in domeniul TIC. in acest scop,
utilizarea mass-mediei si a formelor noi de participare ar trebui sa devina o
parte integranta a educatiei formale si informale.

3. Este important sa se promoveze o constientizare mai mare a articolului 12 din
Conventia ONU, precum sgi dezvoltarea modulelor de formare care sa
demonstreze aplicarea ei in practica pentru toti profesionistii care lucreaza cu
si pentru copii gi tineri, inclusiv personalul ONG-urilor, reprezentanti ai
industriei TIC, avocati, judecatori, politisti, asistenti sociali, lucratori sociali,
psihologi, ingrijitorii, profesorii de la toate nivelurile sistemului educational,
medici, asistente medicale gi alti profesionisti din domeniul sanatatii.

6.3 Necesitatea de a dezvolta o politica globala

1. Guvernele ar trebui sa dezvolte o gama larga de politici destinate sigurantei
internetului pentru copii si tineri. Elaborarea unor astfel de politici se va baza pe
experienta si cunostintele tuturor partilor interesate. La nivelul UE, o strategie
pentru drepturile copilului ar trebui sa fie elaborata pentru a reflecta nevoile si
drepturile copiilor si tinerilor in mediul online.

2. Este deosebit de important s& se elaboreze programe educationale si
constientizare care sa ajunga direct la copii si tineri. Aplicarea legii trebuie sa
gaseasca modalitatile adecvate pentru a integra mesaje lor in aceste programe.

3. De asemenea, este esential sa se gaseasca modalitati de a ajuta parintii gi
profesorii sa inteleaga tehnologii noi si modul in care copiii i tinerii le folosesc,
astfel incat acestia, la randul lor, sa poata oferi ajutor,consiliere sau sprijin.

4. Companiile Hi-tech au un rol special in sprijinirea tuturor partilor interesate sa
dezvolte si sa promoveze eficient resursele educationale, precum si materialele
in curs de elaborare pentru a le utilizarea cu propria baza de clienti si piete.

5. Companiile Hi-tech au de asemenea, un rol unic in ceea ce priveste elaborarea
de solutii tehnice care pot contribui la siguranta online a copiilor
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6.4 Incurajati o conducere la nivel international

6. Natura globala a internetului da o responsabilitate speciala institutiilor
internationale pentru a conduce gi sa incurajeza actiunea la nivel national gi
international. Initiativele interguvernamentale si cele la nivel regional, ca de
exemplu, initiativa Protectia online a copiilor ITU gi programul Internet mai sigur
in UE au un rol vital in impulsionarea agendei. Institutiile internationale sunt,
probabil, cel mai bine pozitionate pentru a ajuta acele tari care au inceput sa se
confrunte cu provocarile legate de siguranta online a copiilor.

6.5 Combateti raspandirea online aabuzului infantil si a imaginilor cu
abuz asupra copiilor

7. Legile facute inainte de aparitia internetului trebuiesc sa fie modificate pentru a
se asigura ca acestea nu creeaza bariere pentru salvgardarea online adecvata a
copiilor, cu alte cuvinte, legile moderne ar trebui sa recunoasca faptul ca o serie
de infractiuni sexuale impotriva copiilor gi tinerilor pot fi comise in medii la
distanta, cum ar fi internetul. Existd o necesitate urgenta de a atinge un grad mult
mai mare de armonizare a legislatiei si a procedurilor legale pentru colectare si
prezentarea dovezilor de infractiuni online impotriva copiilor. Comisia trebuie sa
prezinte propuneri pentru o directiva-cadru pentru a ajuta ca aceasta sa
functioneze in UE.

8. Liniile de urgenta care primesc rapoarte cu privire la postarea de imagini de abuz
asupra copilului pe internet sunt esentiale. Fiecare tara ar trebui sa aiba o linie
telefonica, care sa raspunda la nevoile tuturor grupurilor lingvistice din jurisdictia
sa. Calitatea linii de urgenta trebuie sa respecte standardele INHOPE? convenite.

9. La nivel mondial, organismele internationale si interguvernamentale, guvernele
nationale si altii factori de decizie ar trebui sa accelereze crearea unei liste unice
cu toate adresele cunoscute de abuz asupra copilului (sau o lista cat mai ampla
posibila, care sa se bazeze pe o lista sau pe toate listele nationale care nu sunt

8https://www.inhope.org/

in prezent grevate de constrangerile juridice locale) sa promoveze eliminarea mai
eficienta, investigarea, sau blocarea de material de abuz asupra copilului. Cu o
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securitate adecvata de functionare, aceasta lista ar trebui sa fie pusa la dispozitia
furnizorilor de service online, a companiilor de filtrare date si a altora cu un
interes material.

. Guvernele, organismele pentru aplicarea legii si industria trebuie sa Tnceapa

discutiile privind combaterea utilizarii de software peer-to peer in distributia de
imagini de abuz asupra copilului precum si modul in care sa se combata aparitia
altor tipuri de grupuri sau comunitati inchise care au acelasi scop.

Industriile Hi-tech ar trebui sa identifice modalitati de prevenire a abuzului de de
criptare software si a altor tehnologii care pot facilita schimbul de imagini de abuz
asupra copilului.

Guvernele ar trebui sa se asigure ca resurse adecvate si instrumente tehnice
sunt disponibile agentiilor de aplicare a legii in cazurile de imagini de abuz
asupra copilului. Acestea ar trebui sa sponsorizeze si infiintarea unui punct de
anchetare la nivel international cu un mandat specific de a se concentra asupra
retelelor criminale in spatele carora se desfasoara in mare parte schimburi
comerciale cu imagini de abuz asupra copilului.

Bazandu-se pe cercetarea tehnica actuala finantata de UE prin programul,
“Internet mai sigur” si prin alte programe, guvernele ar trebui sa ofere mai multe
resurse pentru a ajuta la aplicare legii si pentru a atinge o rata mai ridicata de
detectare, localizare si salvare a copiilor care au aparut pe internet in imagini de
abuz asupra copilului.

Reprezentantele ar trebui sa apeleze la Corporatia pentru atribuirea de nume de
domenii pe Internet si de adrese IP (ICANN), cu scopul de a asigura o
imbunatatire substantiala a performantelor de reglementare a acestor inregistrari
de nume de domeniu, care in prezent par a fi ineficiente in prevenirea abuzului
de imagini publicate sub auspiciile acestora. ICANN-ului ar trebui sa i se ceara sa
Se angajeze ca nu va permite nicio inregistrare nationala sau de alta natura, sau
ca nu va accepta sau permite sa fie inregistrate sau pastrate nume de domeniu
care fac publicitate sau promoveaza folosirea de imagini de abuz asupra
copilului.

Sprijiniti profesionistii si programele terapeutice

Organismele responsabile pentru acreditarea de lucratori in politie, sanatate, de
asistenti sociali, lucratori cu tinerii, de profesori, de personal care se ocupa cu
eliberarea pe cautiune si de personalul din penitenciar, trebuie sa garanteze ca
recunoasterea adecvata este data in conformitate cu calificarile lor profesionale
si cu programele lor de dezvoltare profesionala care pot identifica manifestarile
online de abuz a victimelor si sa fie familiarizati cu tipurile de abuz angajate de
catre faptasi.
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16. Guvernele ar trebui sa se asigure ca resursele adecvate sunt elaborate pentru a
raspunde necesitatilor terapeutice ale copiilor abuzati sexual, inclusiv in cazul in
care imagini din acest abuz au aparut pe internet.

17. Programe adecvate de evaluare si de tratament trebuie sa fie disponibile in cazul
afisarii inadecvate de copii sau comportament sexual agresiv online.

18. Agentiile competente trebuie sa asigure existenta unei disponibilitati suficiente gi
sa adopte programe de tratament pentru infractorii de internet.

6.7 Creati o publicitate noua, comert electronic si standarde pentru
protectia confidealitatii si a datelor

1. Politici si standarde trebuie sa fie elaborate pentru a proteja copiii i tinerii
de la expunerea la publicitatea si activitate comerciala inadecvata varstei.

2. Protectia datelor gi a vietii private precum si a echivalentele lor ar trebui sa
emita recomandari clare si indrumari cu privire la drepturile si
responsabilitatile tuturor partilor in cazul in care copiii gi tinerii sunt
implicati in date sau tranzactii online sau in cazul in care sunt prestate
serviciile care sunt susceptibile de a fi atragatoare pentru copii si tineri. In
special, comisarii ar trebui sa aiba in vedere stabilirea sau solicitarea
autoritatiilor competente de a stabili o varstd minima stabilitd Tn mod legal
sub care consimtamantul verificabil al parintilor va fi intotdeauna necesar
intr-un mediu online.

3. Produsele si serviciile pentru adulti nu ar trebui sa fie afisate pe web site-
urile care sunt in principal utilizate de catre copii si tineri sau in cazul in
care un numar mare de copiii $i tinerii sunt cunoscuti ca utilizatorii
obignuiti. O definitie clara a ceea ce constituie un site pentru copii ar trebui
sa fie formulata si orice forma de publicitate pe aceste site-uri ar trebui sa
respecte standarde echivalente sau relevante de publicitate din lumea
reala.

4. Furnizori nu ar trebui sa evite sau sa se eludeze de la legile privind
comercializarea de bunuri gi servicii cu restrictii de varstd de exemplu,
alcool, tutun, pornografie, jocuri de noroc, arme prin disponibilitatea lor pe
internet. Reglementari corespunzatoare ar trebui sa fie elaborate in
vederea reglementarii comercializarii online de bunuri $i servicii cu restrictii
de varsta.

5. Autoritatile de reglementare trebuie s& monitorizeze aplicarea unor forme
de plata online care sunt anonime si prin urmare, ar putea facilita
achizitionarea ilegala de bunuri i servicii cu restrictie de varsta sau ar
putea facilita comertul cu alte elemente ilegale, de exemplu, imagini de
abuz.
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Implicati furnizorii de internet mobil si cei de servicii locale

1.

4.

Operatorii de retele de telefonie mobila au o responsabilitate speciala
fata de copii gi tineri. Acestea trebuie sa asigure numai activitati
corespunzatoare de comert electronic care sunt disponibile pentru
minorii care folosesc retelele lor. Toate serviciile pentru adulti ar trebui
sa aiba o restrictie de accesare. Serviciile bazate pe locatie trebuie sa
fie clasificate ca un serviciu pentru adulti.

Producatorii de telefoane mobile trebuie sa aiba un rol mai important in
discutile care au loc cu privire la siguranta copiilor in vederea
elaborarii de elementele de siguranta care sa poata functiona in mod
implicit si care sunt integrate direct in telefoanele mobile. Acestea ar
trebui sa ia in considerare si producerea unor telefoane cu o
caracteristica mult mai redusa puntandu-se astfel evita unele dintre
riscurile pentru copii si tineri care sunt asociate cu modele mai
sofisticate.

Furnizorii de WiFi sau alte forme de acces al internetului la distanta ar
trebui sa reproduca curent aranjamentele facute de mai multi operatori
de retea de telefonie mobila pentru a restrictiona disponibilitatea de
site-uri pentru adulti.

Noi tipuri de servicii de localizare si urmarire a tehnologiilor emergente
in prezent pe piata de consum reprezinta provocari nu numai in
domeniul sigurantei online pentru copii i tineri, dar si in ceea ce
priveste drepturile civile gi viata privata a tuturor cetatenilor. Garantii
solide trebuie sa fie elaborate pentru a reglementa utilizarea lor.

Navigarea pe internet o lume interactiva si incomensurabila

1. Editorii si producatorii de jocuri hardware trebuie sa colaboreze cu
alte elemente ale lumii interactive si online pentru a elabora
campanii de promovare privind notiunea de cetatenie si
responsabilitate digitalda. Campaniilor si actiunilor bazate pe
initiative de educatie de tip peer ar trebui sa li se acorde o prioritate
speciala.

2. Sprijinul pentru sistemul de informare Pan European Game si
pentru sistemele PEGI online, trebuie sa cuprinda cat mai multe tari
posibile. Mai sunt multe de facut pentru a promova constientizarea
sistemelor de rating pentru jocuri, in ceea ce privegte parintii dar si
copii si tineri.
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6.10 Creati site-uri de retele de socializare mai sigure

1. Site-urile de retele de socializare ar trebui sa aiba standarde
clare gi transparente pentru siguranta copiilor online, incluzand
procedee usoare de utilizare pentru raportarea abuzurilor la
agentia corespunzatoare.

2. Site-urile de retele de socializare ar trebui s& aibd mecanisme
care sa le permita controlul asupra continutul de pe site-ul lor, n
special, fotografii si inregistrari video. Acestea trebuie sa
garanteze faptul ca ele verificad tot continutul raportat acestora
intr-o perioada de timp clar definita.

3. Mecanismele independente ar trebui sa fie elaborate pentru a
monitoriza si raporta in ce masura standardele convenite sunt
respectate de catre site-uri de retele de socializare.

6.11 inlaturati barierele legale

1. Ar trebui depuse eforturi pentru a clarifica obligatiile civile si
penale ale furnizorilor de servicii online cu privire la
continutul pentru utilizator gazduit pe site-urile lor. In special,
guvernele trebuie sa insiste pentru modificarea Directivei
privind Comertul electronic si a altor prevederi similar ale
"sferei de siguranta" in alte jurisdictii, pentru a elimina orice
factor de constrangere a companiilor de a proteja site-urile
lor de teama de a-si asuma responsabilitatea. In cazul unei o
responsabilitati civice sau penale, trebuie sa se demonstreze
ca respectiva companie gazda a luat cunogtinta de continutul
ilegal si in mod deliberat nu a luat nicio masura de a-I elimina
sau nu a actionat in timp util.
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6.12 Sprijiniti ONG-urile n politica lor de a face progrese

1. Abordare partilor interesate la aceasta politica, in cele din urma depinde de
fiecare individ care trebuie sa aiba atat vointa cat si mijloacele de a participa.
ONG-urile de obicei au foarte multe vointa, dar in cele mai multe cazuri le
lipsesc resursele necesare pentru a le permite sa aiba o contributie optima. Ar
trebui gasite modalitati de a ajuta ONG-urile pentru a se angaja in mod
constructiv si bine informat, in timp util in politica partilor interesate de a gasi
procedeele necesare atat la nivel national si international.

Pentru a mentine increderea publicului in autoreglementarea ca un mecanism de
elaborare a politicilor este necesara dovada concludenta a ameliorarii sigurantei
copiilor online.

Pentru informatii suplimentare, va rugam sa vizitati website-ul nostru sau sa contactati
eNACSO:

W: www.enacso.eu

E: info@enacso.eu

Membrii eNASCO members (Aprilie 2010):
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