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1 Esipuhe

Internet on maailmanlaajuinen tietoverkko. Sen lapsiturvallisuuden haasteiden
voittaminen vaatii monikansallista lahestymistapaa. Euroopan unioni on
avainasemassa tatéa varmistamassa.

Eurooppalainen kansalaisjarjestd Alliance for Child Safety Online, eNACSO, on
verkosto, joka on omistautunut internetin tekemiseksi lapsille ja nuorille
turvallisemmaksi. Jasenemme ovat johtavia lastenoikeus- ja lastensuojelujarjest6ja
kaikkialta Euroopan unionin alueelta. eNASCO tukee ja edistaa toimia kansallisella-,
euroopanlaajuisella- ja kansainvélisella tasolla. Tydmme pohjautuu vuoden 1989
YK:n Lapsen oikeuksien sopimukseen® ja sen lisapoytakirjaan lapsikaupasta,
lapsiprostituutiosta ja lapsipornografiasta. 2.

The right click tarkentaa EU:lle, teollisuudelle, kansainvélisille organisaatioille ja
muille asianosaisille eNACSOn suosituksia siitd, miten luoda turvallisempi
verkkoymparisto lapsille ja nuorille.

eNACSO esittaa vilpittoman kiitoksen John Carr’lle taman dokumentin tuottamiseen
kuluneesta ajasta ja sitoutumisesta.

Dieter Carstensen

Puheenjohtaja, eNACSO

Projekti on rahoitettu yhteistydssa Euroopan unionin kanssa Safer Internet -ohjelman kautta.
ec.europa.eu/saferinternet

L www.unhchr.ch/html/menu3/b/k2crc.htm

2Tassa dokumentissa kdytetaan “lapsipornografian” sijaan termia ”lasten hyvaksikayttokuvat”, silla se kuvaa
tarkemmin sisallén luonnetta.


http://ec.europa.eu/saferinternet
http://www.unhchr.ch/html/menu3/b/k2crc.htm
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Mita voimme tehdéa lasten verkkoturvallisuuden varmistamiseksi

¢ Valmentaa lapsia vahvoiksi ja sitoutuneiksi tietoteknisiksi kansalaisiksi

o Taistella verkossa tapahtuvan lasten hyvaksikayton ja lasten hyvaksikayttokuvien
maaran kasvua vastaan

¢ Tehda sosiaaliset verkot turvallisemmiksi kaikille lapsille

e Suojella lapsia verkossa tapahtuvalta kaupalliselta hyvaksikaytoélta ja
yksityisyyden loukkauksilta

o Tukea ja auttaa kansalaisjarjestoja verkkoturvallisuutta koskevissa linjauksissa
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2 Tiivistelma

Internetin arvo sadoille miljoonille lapsille ja nuorille kautta maailman on
mahdollisuus antaa alusta oppimiselle, luovuudelle, yhteydenpidolle ja peleille.

Meidan taytyy auttaa lapsia ja nuoria kehittamaan kyky digitaaliseen kansalaisuuteen
kohdellen heitéa aktiivisina osallistujina eika vain mahdollisina uhreina, antaen heille
mahdollisuus kayttaa uusien teknologioiden tuomia tytkaluja itseilmaisuun ja
oikeuksiensa vaatimiseen.

Mutta internet on tuonut tullessaan myos lukuisia ei-toivottuja seurauksia. Osa niista
VOi saattaa lapset ja nuoret riskiin vahingoittua vakavasti. Internet on johtanut
esimerkiksi uudentyyppiseen kiusaamiseen sek& uusiin keinoihin seksuaaliseen
ehdotteluun. Lasten hyvaksikayttokuvien lukumaara on kasvanut valtavasti. Interpol,
CEOP? ja muut viranomaisorganisaatiot pitavét hallussaan ldhes miljoonaa
yksittaista kuvaa lasten hyvaksikaytosta.

EU-jasenvaltioilla on velvollisuus toimivaltansa puitteissa taata lasten ja nuorten
turvallisuus ja hyvinvointi, mutta toteuttaakseen tata tehokkaasti niiden on toimittava
yhteistydssé. Se on yhteinen velvollisuus.

Askettain julkaistu Euroopan komission ehdotus lasten seksuaalisen hyvaksikayton
ja riiston ja lapsipornografian torjunnasta on EU:lta iso askel eteenpain. Ehdotuksen
tulisi saada kaikki mahdollinen tuki koko Euroopan unionin alueella.

Mutta voimme saavuttaa enemman. Lapsilla ja nuorilla, vanhemmilla, opettajilla,
viranomaisilla ja huipputeknologiayrityksilla on kaikilla tarkea osa. Jos haluamme
todellisen kehityksen jatkuvan, on kaikkien opittava muiden kokemuksista.

* Iso Britannian lasten hyvaksikayton ja Online-suojelun keskus.
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3 Lapset, nuoret ja internet: yleiskuva

Internetista’ on tullut nykymaailmalle elintarked. eNACSO uskoo vahvasti internetin
mahdollisuuksiin rikastaa ja tukea lasten ja nuorten elamaa. Siksi eNACSO
aktiivisesti edistaé lasten ja nuorten turvallista ja tasa-arvoista internetin
hyodyntamista kaikkialla.

Lahestymistapa tarkoittaa, ettd meidan taytyy tunnustaa, etta lapset ja nuoret voivat
kokea internetin ja vastaavat digitaaliset teknologiat ahdistavilla, haitallisilla tai
molemmilla em. tavoilla.

3.1 Positiivinen voima maailmassa

Kun lapsille ja nuorille puhutaan internetista ja uusista teknologioista, on tarkeaa
yllapitda myonteistd asennetta. Meidan tulisi tahdata lasten ja nuorten
vahvistamiseen, auttaa heitd saamaan totuudenmukainen kasitys internetin
vaaroista ja siita, miten niita kasitellaan.

3.2 Tasapainon lgytdminen

Vanhempien ja kasvattajien tulee tietda, kuinka pysya tasapainossa riskien
realistisuuden ja liioittelun valill&. Liioittelu voi estaa lapsia ja nuoria kayttamasta
teknologiaa ollenkaan. Se olisi suuri menetys lapsille ja nuorille yksildina ja
yhteiskunnalle kokonaisuudessaan.

* Internetiin voidaan olla yhteydessi eri tavoin, esimerkiksi kannettavalla tietokoneella, poytitietokoneella,
minikannettavalla tai kimmentietokoneella, matkapuhelimella, pelikonsolilla ja televisiolla. Jotta luetteloa ei
toistettaisi moneen kertaan, kaikki em. menetelmat patevat koko artikkelissa, ellei toisin mainita.
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3.3 Virtuaalinen ja todellinen maailma asettuvat yha lahemmin
rinnakkain

Lasten ja nuorten eldessa yha merkittdvamman osan elamastaan uusien
teknologioiden kanssa ja niiden kautta, on verkossa otettavien riskien luonne
yhteydessa laajempiin kayttaytymismalleihin.

Enaa ei ole mahdollista vetaa selkeaa rajaa niin kutsuttujen internet- ja tosielamén
ongelmien valiin.

3.4 Interaktiivinen ja virtuaalinen maailma

Modernit vuorovaikutteiset teknologiat, erityisesti pelaamisen liittyvat, voivat olla
uskomattoman immersiivisid. Ne tarjoavat mukaansa tempaavia virtuaaliymparistoja.
Ne voivat kehittda laaja-alaisesti ongelmanratkaisukykya, mutta ovat myds luoneet
uusia ongelmia, erityisesti nk. nettiriippuvuus. Se voi tulla esteeksi ihmissuhde-
taitojen tai terveellisten elintapojen kehittymiselle liikunta- ja urheiluharrastusten
avulla.

3.5 Digitaalinen kahtiajako?

Yhdistyneiden kansakuntien Lapsen oikeuksien sopimus (12. artikla) edellyttaa, etta
"Sopimusvaltiot takaavat lapselle, joka kykenee muodostamaan omat
nakemyksensa, oikeuden vapaasti ilmaista nama nakemyksensa kaikissa lasta
koskevissa asioissa. Lapsen nakemykset on otettava huomioon lapsen ian ja
kehitystason mukaisesti.”

Internet voi olla rikas ymparistd monille kayttajille, erityisesti nuorille, mutta se voi
myos laajentaa tai jopa luoda uusia kuiluja yhteiskuntaluokkien valilla. Ero ei perustu
ainoastaan internetyhteyden fyysiseen omistamiseen. Siihen vaikuttavat useat eri
tekijat.

Internet voi yhdistaa ja suurentaa olemassa olevia lapsen ja nuoren haavoittuvuuksia
ja siten lisata vastoinkaymisia, joita he saattavat kohdata todellisessa maailmassa.

Professori Sonia Livingstonen tutkimus lasten ja nuorten toiminnasta verkossa
osoittaa,” ettd medialukutaito ja itseluottamus mé&araévét, minka verran yksilé hyotyy
internetista. Naista syista kehitettdessa linjauksia digitaalisesta kahtiajaosta, on

> Johtopdiditéksid uusmediatutkimuksesta: Heijastuksia ja hammastelya lasten internetkokemuksista, LSE (London School
of Economics), 2006
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valttamatonta paitsi etsia keinoja kehittda ja levittda internet-yhteystekniikoita, myos
keskittya yksittaisen kayttdjan medialukutaidon ja itseluottamuksen parantamiseen.

IT-sektorille ovat luonteenomaisia jatkuvat ja nopeasti muuttuvat keksinnot; tahan
kehitykseen on vastattava kehittamalla linjauksia, jotka edistavat pysyvaa
sopeutumista, helpottamista ja taloudellista tukea lasten ja nuorten verkkomaailmaan
osallistumiselle, pitden mielessa oikeat ja sopivassa mittasuhteessa olevat
turvallisuus- ja suojelutoimet.

3.6 Valtioiden ja kansainvalisten jarjestojen rooli

Valtiovalloilla on paavastuu toimia lasten ja nuorten suojelemiseksi oman
toimivaltansa puitteissa. Internet on kuitenkin maailmanlaajuinen ymparist6. Se
asettaa erityisen vastuun kansainvalisille jarjestoille johtaa ja tukea toimia
kansallisella ja kansainvaliselld tasolla. EU® on ollut alan edelldkavija. Vuosittain
INSAFE:n jarjestaméa paiva Lapsille entista turvallisempi internet on kasvanut
maailmanlaajuiseksi. Se kiinnittdd huomion toimiin koulutuksen- ja
valveutuneisuuden lisdamiseksi kaikilla maailmankielilla viidella mantereella.
Julkaisemalla marraskuussa 2010 Ehdotuksen lasten seksuaalisen hyvaksikayton ja
riiston ja lapsipornografian torjunnasta voimme n&hda Euroopan unionin alkavan
saata lakeja lasten turvaamisesta ylikansallisesti.

Kansainvalinen telekommunikaatiounioni ITU’ on nyt myos johtamassa t4ta, lisaa
voimaa keraavaa, tarkeaa maailmanlaajuista aloitetta. Ehké kansainvéliset
instituutiot ovat parhaassa asemassa auttamassa valtioita, jotka ovat juuri
paneutumassa lasten verkkoturvallisuuden haasteisiin. Voimme kaikki oppia muiden
kokemuksesta.

® http://tiny.cc/eusip19

"http://tiny.cc/itucop
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3.7 Usean asianosaisen lahestymistapa on valttamaton

Yhdellakaan yksittaisella jarjestolla tai toimijalla, julkisella tai yksityisella, yrityksella
tai muulla organisaatiolla ei ole lasten verkkoturvallisuustiedon ja -asiantuntemuksen
monopolia. Turvallisen verkkoympariston luominen lapsille ja nuorille on yhteinen
velvollisuus.

Lapset ja nuoret tulee varustaa pitAmaan itsensa turvassa verkossa. Vanhempia,
huoltajia ja opettajia on autettava ymmartamaan, kuinka lapset ja nuoret kayttavat
uusia teknologioita, jotta he voivat varmistaa lasten ja nuorten saavan teknologioista
kaiken irti turvallisesti.

Kouluilla on keskeinen tukijarooli. Kansalaisjarjestot ovat myds avainasemassa,
mutta ne saattavat tarvita apua kehittamaan osallistumiskykyaan. Yhteistyo
viranomaisten kanssa on elintarke&a, jotta varmistetaan sopivan viestin kehittdminen
ja liittdminen laajempiin koulutus- ja tiedotustoimiin.

Teollisuus on ainutlaatuisessa asemassa osallistuakseen kahdella tavalla: Ensiksi,
auttamalla kaikkia asianosaisia tuottamaan ja edistiméaan toimivia koulutus- ja
tiedotusresursseja ja tuottamalla materiaaleja jotka puhuttelevat asiakaskuntaansa ja
toimialaansa. Toiseksi, kehittamalla ja tukemalla enemman ja parempia teknisia
ratkaisuja, jotka vahvistavat turvaviesteja.
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4 Lasten haavoittuvuuksia

Kuten lastensuojelujarjestailld, internetturvallisuustydomme ja nakdkulmamme
ydinperiaate on, ettd lapset ja nuoret ovat aikuisia haavoittuvampia. Periaate on
laajasti mukana lasten hyvinvointia koskevissa toimintatavoissa ja
lainsdadantotydssa useissa maissa ympari maailman.

Internetiin liittyy lukuisia lasten ja nuorten haavoittuvuuksia koskevia ongelmia, jotka
ovat jatkuva huolen aihe. Ne voidaan tiivistda seuraavasti:

4.1 Sisalto

1.

Internet voi altistaa lapset ja nuoret lailliselle, mutta alaikaisille
sopimattomalle materiaalille, esimerkiksi pornografialle ja erittain
vakivaltaiselle kuvamateriaalille.

Internet voi altistaa lapset ja nuoret erilaiselle laittomalle sisalldlle,
esimerkiksi lasten hyvaksikayttokuville.

4.2 Yhteydenotto

3.

4.

Internet voi altistaa lapset ja nuoret kiusaamiselle ja/tai aikuisten tai
toisten alaikaisten seksuaalisille ehdotuksille.

Internet voi altistaa lapsia ja nuoria haitallisiin verkkoyhteiséihin, kuten
anoreksiaan, itsetuhoon, itsemurhiin, véakivaltaan, vihaan ja poliittisiin
aariryhmiin kannustaviin sivuihin.

4.3 Menettely

5.

Internet voi helpottaa ja edistaa vaarallista seksuaalista kanssakaymista
lasten ja nuorten valilla, mukaan luettuna rohkaista ottamaan ja
lAhettdm&an kuvia itsestaan tai toisista, joka on paitsi haitallista, saattaa
myos olla laitonta.

Internet voi helpottaa tai rohkaista lapsia antamaan julkiseen paikkaan
tietoja itsestaan, tai lahettda kuvia, videoita tai teksteja, jotka vaarantavat
heidan henkilokohtaisen turvallisuutensa tai tulevaisuuden
uravaihtoehdot.
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7. Internetin kyky altistaa lapset ja nuoret kiusaamiselle voi edistaa
kiusaamiseen rohkaisevan ymparistén syntymista.

4.4 Kaupankaynti

8. Internet voi mahdollistaa lapsille paasyn alaikaisille sopimattomiin
tavaroihin ja palveluihin.

9. Internet voi altistaa lapset ja nuoret huijauksiin, henkil6llisyysvarkauksiin,
petoksiin ja vastaaviin taloudellisiin uhkiin.

10.Internet voi vaarantaa lapsen tai nuoren henkilokohtaisen turvallisuuden
riittAmattomalla, epaselvalla tai epakelvolla tietoturvalla tai piratismin
vastaisilla laeilla.

4.5 Riippuvuus

11.Internet voi tarjota paasyn verkkopeleihin tai virtuaaliymparistoihin, jotka
voivat vahvistaa pakkomielteista kaytosta tai liiallista kayttoa. Liiallisella
kaytolla voi olla tuhoisa vaikutus terveyteen tai sosiaalisiin taitoihin tai
molempiin.

4.6 Yhteiskunnallisesti

12. Kansallisella tasolla digitaalinen jakautuminen valtioiden ja alueiden
valilla voi juurruttaa tai syventaa maailmanlaajuisten epékohtien malleja.
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6. Tarkeimpia suosituksia

6.1 Tuen antaminen ehdotukselle uudesta direktiivista

Askettain julkaistu Euroopan komission ehdotus lasten seksuaalisen hyvaksikayton ja riiston
ja lapsipornografian torjunnasta on EU:lta iso askel eteenpain. Ehdotuksen tulisi saada
kaikki mahdollinen tuki, enemman tai vihemman nykyisessd muodossaan, koko Euroopan
unionissa.

6.2 Osallistumisoikeuden takaaminen jokaiselle lapselle

1.

Hallitusten tulisi rohkaista julkista keskustelua ja kampanjoita positiivisen
kulttuurisen ilmaston tukemiseksi lasten ja nuorten osallistumisesta kaikkiin
heihin liittyviin asioihin.

Hallitusten pitaisi myds taata paljon suurempi poliittinen ja taloudellinen tuki
sahkdisen osallistumisen ohjelmiin nuorille (ty6lle medialukutaidon
parantamiseksi, digitaalisen jakautumisen vahentamiseksi ja turvallisemman
tietoteknisen ympariston tuottamiseksi). Median kaytosta ja uusista
osallistumiskeinoista olisi tultava kiintea osa oppivelvollisuus- ja vapaata
koulutusta, jotta tdahan paastaisiin.

On tarkeaa lisata tietoa YK:n Lapsen oikeuksien sopimuksen 12. artiklasta ja
kehittaa koulutuspaketteja havainnollistamaan sen toteutusta kaytannossa
kaikille lasten ja nuorten parissa tydskenteleville, ml. kansalaisjarjesttjen
henkilokunta, tietoteknisen teollisuuden edustajat, lakimiehet, tuomarit, poliisi,
sosiaalityontekijat, kunnalliset tydntekijat, psykologit, opettajat kaikilla
opetusasteilla, ladkarit, sairaanhoitajat ja muut terveydenhuollon
ammattilaiset.

6.3 Tarve kehittdd kattavat menettelytavat

1. Hallitusten tulisi kehittaa kattavia menettelytapoja lasten ja nuorten
internetturvallisuuteen liittyvien ongelmien ratkaisemiseksi. Menettelytapoja
kehitettdessa on tarkeéa ottaa huomioon kaikkien osallisten ammattitaito ja
tietdmys. Euroopan unionin tasolla tulisi kehittda lasten oikeuksien strategia, joka
heijastaisi lasten ja nuorten oikeuksia ja tarpeita verkkoympéaristossa.

2. On erityisen tarkeaa luoda koulutusohjelmia, jotka tavoittavat suoraan lapset ja
nuoret. Lainvalvojien taytyy l6ytaa sopivia keinoja liittaa viestintansa néaihin
ohjelmiin.

3. On myos tarkeéda loytaa keinoja auttaa vanhempia ja opettajia ymmartamaan
uusia teknologioita ja sita, kuinka lapset ja nuoret niita kayttavat, jotta vanhemmat
ja opettajat puolestaan voivat auttaa, neuvoa ja tukea.

4. Teknologiayrityksilla on erityinen rooli auttaa kaikkia asianomaisia kehittdmaan ja
tukemaan toimivia oppimateriaaleja ja kehittdd materiaaleja omalle
asiakaskunnalleen ja markkina-alueelleen.
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Teknologiayrityksilla on myos ainutlaatuinen rooli kehittaa lasten
verkkoturvallisuutta lisdavia teknisia ratkaisuja.

6.4 Kansainvélisen johtamisen rohkaiseminen

6.

Internetin maailmanlaajuinen luonne asettaa erityisen vastuun kansainvalisille
instituutioille johtaa ja rohkaista toimia kansallisella ja kansainvélisella tasolla.
Hallitusten valisilla ja alueellisilla aloitteilla kuten Kansainvalisen
telekommunikaatio unionin Child Online Protection - Lasten verkkoturva
aloitteella ja EU:n Turvallisempi internet -ohjelmalla on elintéarkea rooli vieda
verkkoturvallisuusasiaa eteenpain. Kansainvaliset instituutiot voivat parhaiten
auttaa valtioita, jotka ovat juuri tarrautumassa lasten verkkoturvallisuuden
haasteisiin.

6.5 Taistelu verkossa levidvéaa lasten hyvaksikayttoa ja lasten
hyvaksikayttokuvia vastaan

7.

Ennen internetin aikaa tehtyja lakeja voidaan joutua muokkaamaan, jotta
varmistetaan, etteivat ne luo muureja kunnolliselle lastensuojelulle verkossa.
Nykyaikaisten lakien tulee siis tunnistaa, ettéa lapsia ja nuoria vastaan voidaan
hyokata seksuaalisesti valimatkan paasta internetissa. On pikainen tarve
saavuttaa huomattavasti suurempi lakien ja poliisin toimenpiteiden
yhtenaistaminen lapsiin kohdistuneiden hydkkaysten todisteiden keraamiseksi ja
esittAmiseksi. Taté varten EU:n siséalla Euroopan komission tulisi tuoda
jatkoehdotuksia puitedirektiiviksi.

lImoituksia lasten hyvaksikayttokuvista internetissa vastaanottavat
puhelinpalvelut ovat valttamattomia. Jokaisessa maassa tulisi olla puhelinpalvelu,
joka vastaa hallintoalueen kaikilla kielilla. Puhelinpalvelun laadun tulisi vastata
Kansainvalisen internetpuhelinpalveluiden jarjeston INHOPE:n® standardeja.

Maailmanlaajuisten-, kansainvalisten ja hallitustenvélisten organisaatioiden,
kansallisten hallitusten ja muiden toimijoiden tulisi nopeuttaa luettelon luomista
kaikista tunnetuista lasten hyvaksikayttdosoitteista (tai luoda oikeudet
mahdollisimman laajoihin kansallisiin luetteloihin, joita eivat talla hetkella haittaa
lainsdadanndlliset rajoitteet, pohjautuvan luettelon) luomista tukeakseen
tehokkaampaa lasten hyvaksikayttémateriaalin poistamista, tutkimista ja
estamista. Asiaankuuluvaan turvajarjestelmaan liitettyna tama luettelo tulisi olla
asianmukaisten verkkopalveluiden tuottajien saatavilla, pois lukien yritykset ja
muut, joilla on taloudellisia etuja.

8 https://www.inhope.org/
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Hallitusten, lainvalvojien ja teollisuuden tulisi aloittaa keskustelu siita, kuinka
taistella vertaisverkoissa leviavia lasten hyvaksikayttékuvia vastaan ja kuinka
taistella muiden vastaavalla periaatteella toimivien suljettujen ryhmien tai
yhteis6jen muodostumista vastaan.

Teknologiayritysten tulisi havaita keinoja estaa salausohjelmien ja muiden lasten
hyvaksikayttokuvien vaihtoa helpottavien teknologioiden vaarinkaytto.

Hallitusten tulisi taata, etta riittdvat resurssit ja tekniset tyokalut ovat lasten
hyvaksikayttokuvien kanssa tydskentelevien viranomaisten kaytossa. Niiden tulisi
myos tukea kansainvalisen tutkintayksikon kehittdmista, erityisena toimialanaan
keskittyminen rikollisverkostoihin, jotka ovat suuren osan hyvaksikayttokuvien
levityksesta takana.

EU:n Safer Internet -ohjelman rahoittamaan tekniseen tutkimukseen perustuen
hallitusten tulisi taata enemman resursseja lainvalvojien internetissa
hyvaksikayttokuvissa esiintyneiden lasten havaitsemiseksi, paikallistamiseksi ja
pelastamiseksi.

Internet Corporation for Assigned Names and Numbers (ICANN) -organisaatiolle
tulisi tehdé esityksia koskien merkittavien parannusten tekemista
verkkotunnusrekisterien sdatelyn suorituskyvyssa, jotka nykyisellaan ovat
tehottomia estamaan lasten hyvaksikayttokuvien julkaisun valvontapiirissaan.
ICANN:a tulisi pyytéaéa antamaan lupaus, ettéa se ei salli yhdenkaan kansallisen tai
muun rekisterin hyvéksya tai sallia domain-nimia, jotka mainostavat tai edistavat
lasten hyvaksikayttokuvien saatavuutta.

6.6 Ammattilaisten ja hoito-ohjelmien tukeminen

15.

16.

17.

18.

Poliisin, terveydenhuollon, sosiaali- ja nuorisotydntekijoiden, opettajien
ehdonalaisvirkailijoiden ja vankiloiden henkildkunnan valtuuksista vastaavien
tahojen on varmistettava, etta ammatillisen patevoitymisen ja ammatillisen
jatkokoulutuksen yhteydesséa korostetaan, kuinka tarkeda on pystya
tunnistamaan verkkohyvéaksikayton ilmentymat uhreissa ja tuntea millaista
hyvaksikayttoa rikolliset harjoittavat.

Hallitusten tulisi varmistaa, etta seksuaalisesti hyvaksikaytettyjen lasten, mukaan
lukien tapaukset joissa kuvat ovat ilmestyneet verkossa, terapeuttisiin tarpeisiin
kehitetddn asiaankuuluvat resurssit.

Seksuaalisesti sopimatonta tai aggressiivista kayttaytymista esittavien lasten
saatavilla tulisi olla asianmukaiset arviointi- ja hoito-ohjelmat.

Viranomaisten tulisi varmistaa, etta internet-rikollisille on riittdvasti paikkoja hoito-
ohjelmiin.
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Uuden mainonnan, sahkodisen kaupankaynnin, yksityisyyden ja

tietoturvan standardien luominen

19.

20.

21.

22.

23.

6.8

24.

25.

Lapsia ja nuoria altistumisesta alaikaisille sopimattomalle mainonnalle seka
kaupalliselle toiminnalle suojelevia toimenpiteita ja standardeja tulee kehittaa.

Tietoturva- ja yksityisyydensuoja-asiamiesten ja vastaavien tulisi julkaista selkeita
neuvoja ja ohjeita kaikkien osapuolten oikeuksista ja velvollisuuksista, missa
verkkoliikenne ja muut tapahtumat koskevat lapsia ja nuoria tai missa palvelut
todennakaoisesti houkuttelevat lapsia ja nuoria. Kaytdnndsséa asiamiesten tulisi
harkita asettamista tai pyytaa sopivaa viranomaista asettamaan lain mukaan
maaritelty minimi-ik&, jonka alle sijoittuvilta ikéluokilta on aina vaadittava
vanhempien suostumus toimia verkkoymparistossa.

Aikuistuotteita ja palveluita ei tulisi mainostaa verkkosivuilla, joita padasiassa
kayttavat lapset ja nuoret, tai missad merkittava osa saanndllisista kayttajista
tiedetdan olevan lapsia ja nuoria. Tulisi muodostaa selkea maaritelma lapsille
suunnatusta verkkosivusta ja sellaisella sivuilla kaiken mainonnan tulisi
noudattaa vastaavia tosielaman mainontastandardeja.

Myyijien ei pitéisi voida valttaa tai kiertaa ikarajoitteisten tavaroiden ja palveluiden
myyntid koskevia lakeja, esimerkiksi alkoholia, tupakkaa, pornografiaa,
uhkapelaamista ja aseita, tekemalla niiden hankinta mahdolliseksi internetin
avulla. Ikarajoitteisten tavaroiden ja palveluiden myyntiin tulisi kehittaa
tarkoituksenmukaisia saantoja.

Valvojien tulisi tarkkailla anonyymien verkossa maksamisen muotojen
kehittymist&, jotka saattavat helpottaa ikarajoitteisten tavaroiden ja palveluiden
ostoa, tai saattavat helpottaa muiden laittomien asioiden, esimerkiksi lasten
hyvaksikayttokuvien, kauppaa.

Yhteys langattoman internetin ja paikannuspalveluiden tarjoajiin

Langattomien verkkojen operaattoreilla on erityinen vastuu lapsista ja nuorista.
Niiden tulisi varmistaa, etté heidan verkoissa on alaikaisten saatavilla vain
sopivaa sahkoista kaupankayntia. Kaikki aikuisille suunnatut palvelut tulisi rajata
vain aikuisille. Paikannukseen perustuvat palvelut tulisi luokitella vain aikuisille
sopiviksi.

Matkapuhelinvalmistajien tulisi ottaa suurempi rooli meneillaén olevassa
keskustelussa lasten verkkoturvallisuudesta kehittamalla suoraan laitteisiin
integroituja ja niista kaytettavia turvallisuustoimintoja. Niiden tulisi myds harkita
ominaisuuksiltaan rajoitettujen laitteiden kehittdmista. Rajoitetuilla laitteilla
voidaan valttaa joitakin hienostuneempien mallien mukanaan tuomia
verkkoturvallisuusriskeja.
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26. Wifi-verkkojen ja muiden langattomien yhteyksien tuottajien tulisi kopioida
matkapuhelinoperaattorien tekemid paasyrajoituksia aikuissivustoille.

27. Uudenlaiset kuluttajamarkkinoille ilmaantuneet paikannus- ja seurantateknologiat
asettavat uhan paitsi lasten ja nuorten verkkoturvallisuudelle, myds kaikkien
kansalaisoikeuksille ja yksityisyyden suojalle. On kehitettéava vahvoja
turvajarjestelmia hallitsemaan niiden kayttoa.

6.9 Interaktiivisessa ja virtuaalisessa maailmassa liikkuminen

28. Pelijulkaisijoiden ja -laitevalmistajien tulee luoda yhteisty6ssé muiden
vuorovaikutteisen- ja verkkomaailman asianosaisten kanssa kampanjoita
sahkoisen kansalaisuuden ja digitaalisten vastuullisuuden tukemiseksi. Aloitteet
kaveripohjaiseen koulutukseen perustuvista koulutuksista ja toimenpiteista tulisi
olla erityisen tarkedssa asemassa.

29. Yleiseurooppalaista pelitietoa (PEGI) ja PEGI online -jarjestelm&a tulisi kehittaa
kasittamaan mahdollisimman monta valtiota. Pelien ikaluokitusten tiedottamisen
ja tiedostamisen lisddmiseksi on tehtava enemman niin vanhempien kuin lasten
ja nuortenkin osalta.

6.10 Sosiaalisten verkkosivujen tekeminen turvallisemmiksi

30. Sosiaalisilla verkkosivuilla tulisi olla selkeat ja lapinakyvat standardit lasten
verkkoturvallisuuden takaamiseksi, mukaan lukien helppokayttdiset toimintamallit
hyvaksikayttotapauksien raportoimiseksi asiaankuuluvalle taholle.

31. Sosiaalisilla verkkosivuilla tulisi olla jarjestelma sivujen sisallon, erityisesti kuvien
ja videoiden, tarkastamiseksi. Niiden tulisi myos varmistaa kaiken ilmoitetun
siséllon tarkastaminen tietyssa ajassa.

32. Tulisi kehittaa itsenaisia mekanismeja valvomaan ja raportoimaan, mita sovittuja
standardeja sosiaaliset verkkosivut tarkkailevat.

6.11 Lakien asettamien esteiden poistaminen

33. Verkkopalveluntarjoajien siviili- ja rikosoikeudellista vastuuta tulisi selventaa
suhteessa kayttdjien luomaan sisaltoon sivustoillaan. Erityisesti hallitusten tulisi
painostaa lakimuutosta sahkdisen kaupankaynnin direktiiviin ja vastaaviin
varokeinoihin muilla hallintoalueilla, ettéd kaikki sivustojen valvomista ehkéisevét
tekijat saadaan poistettua vastuuvelvollisuuden uhalla. Periaatteena tulisi olla,
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etta kaikenlaisen siviili- tai rikosoikeudellisen edesvastuun esiintyessa on
valttamatonta nayttaa toteen, etté palveluntarjoaja tiesi laittomasta sisallosta ja
tarkoituksella jatti toimimatta sen poistamiseksi tai epaonnistui toimia
kohtuullisessa ajassa.

6.12 Kansalaisjarjestdjen tukeminen toimenpiteiden laatimisessa

34. Usean asianomaisen lahestymistapa toimenpiteiden laatimisessa lopulta riippuu
kunkin yksittdisen osallisen osallistumistahdosta ja -menetelmista. Usein monilla
kansalaisjarjestoilla on halua, muttei resursseja osallistua taysipainoisesti. Tulisi
|oytaa tapoja auttaa kansalaisjarjestoja kehittdmaan valmiutta osallistua
rakentavasti, asiantuntevasti ja ajanmukaisesti paatbksentekoprosessiin usean
asianosaisen mukana ollessa, niin kansallisesti kuin kansainvalisesti.

35. Jotta julkinen luottamus itsesaatelyyn paatdoksentekoprosessin vélineena sailyy,
vaaditaan vakuuttavia todisteita lasten verkkoturvallisuuden kehittymisesta.

Liséatietoa saat eNACSO:n verkkosivuilta tai ottamalla yhteytta:

Verkossa: www.enacso.eu

Sahkdpostilla: info@enacso.eu
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