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1 El6sz6

Annak a kihivasnak, amit az egész bolygot atfogo internet a gyermekek biztonsagara
jelent, csakis nemzetkdzi 0Osszefogassal lehet megfelelni. Az Eurépai Unio
kulcsszerepet jatszik ennek |étrejottében.

Az Europai Civil Szervezetek Szovetsége a Gyermekek Biztonsagos Internetezéséeért
(European NGO Alliance for Child Safety Online - eNACSO) hél6zat célja, hogy az
internetet és a kapcsolodo technoldgiakat minél biztonsagosabba tegye a gyermekek és
fiatalok szdméra. Szervezetink az Eurdpai Unio tertletén mikodd vezetd gyermekjogi
és gyermekvédelmi civil szervezeteket témoriti. Az eNACSO nemzeti, eurGpai és
nemzetkdzi szintl akcidkat és tevékenységeket segit és tamogat. Mikodésink az
ENSZ 1989. évi gyermekjogi egyezményeén?, valamint annak a gyermekkereskedelmet,
gyermekprostituciét és gyermekpornografiat tiltd fakultativ jegyzékonyvén alapszik®.

A Jobb kattinthis az eNACSO é&ltal az Eurbépai Unio, a tartalomszolgéaltatok, a
nemzetkozi szervezetek és mas érintettek részére megfogalmazott, a gyermekek és
fiatalok szamara I|étrehozand6 biztonsagosabb online kornyezettel kapcsolatos
javaslatok részletes kifejtése.

Az eNACSO szeretné kifejezni 6szinte koszonetét John Carrnak a dokumentum
megfogalmazasara szant idejéért és dnzetlen faradozasaiért.

Dieter Carstensen
EInok, eNACSO

Ez a tervezet az Eurdpai Unié tarsfinanszirozdsaban, a "Biztonsdgosabb Internet Plusz"
program (ec.europa.eu/saferinternet) keretében késziilt.

! www.unhchr.ch/html/menu3/b/k2crc.htm

2 Ebben a dokumentumban a "gyermekpornografia" helyett inkabb a "gyermekekkel szembeni szexualis
visszaélést abrazold képek" kifejezést hasznaljuk, mivel ez sokkal pontosabban adja vissza a szoban
forgo tartalmat.


http://www.unhchr.ch/html/menu3/b/k2crc.htm
http://ec.europa.eu/saferinternet
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MIT TEHETUNK A GYERMEKEK ONLINE BIZTONSAGAERT?

- Segitsik a gyermekeket abban, hogy er6s és szilard vilagnézeta digitalis
allampolgéarokka valjanak!

- Kizdjunk a gyermekekkel szembeni internetes visszaélések és a gyermekeket
erintd szexualis blncselekményeket abrazold képek terjedése ellen!

- Tegylk biztonsagosabba a kdzdsségi weboldalakat a gyermekek szamara!

- Ne engedjuk a gyermekek online tzleti érdekekbdl torténd kihasznalasat, és 1épjlink
fel a személyiségi jogok internetes megsértésével szemben!

- Tamogassuk és segitsik a civil szervezeteket abban, hogy részt vehessenek az
internet biztonsagara vonatkoz6 politikai dontések meghozatalaban!



2 Tartalmi 6sszefoglalé

Az internet azzal, hogy a tanulas, kreativitas, kapcsolatteremtés és a jatékok széles
korét kindlja, vilagszerte oriasi értéket és vonzerét jelent tobb szazmillio gyermek és
fiatal szamara.

Segiteniink kell a gyermekeket és fiatalokat a digitélis allampolgarsag, a felelésség
erzesének a Kkifejlesztésében, aktiv résztvevéként, nem pedig pusztan lehetséges
aldozatokként kezelve 6ket, ami lehetéséget nyujt szdmukra ahhoz, hogy a legujabb
technologiak altal biztositott eszkdzoket hasznalhassak arra, hogy kifejezhessék
nézeteiket, és érvényesithessék jogaikat.

Az internet hasznalata azonban szamos nem kivanatos kovetkezménnyel is jarhat.
Ezek kodzott vannak olyanok, amelyek komoly kockazatot jelentenek a gyermekekre és
a fiatalokra - az internet példaul teret nyitott a bantalmazas és erészakoskodas, illetve a
gyermekeket és fiatalokat suUjt6 szexudlis zaklatas U] formdinak. Az interneten
terjesztett, gyermekekkel szembeni szexualis visszaélést abrazold fényképek szama
rendkivil megnétt. Az Interpol, a CEOP® és mas bilnuld6zé szervek jelenleg tobb mint
egymilli6 gyermekekkel szembeni szexualis visszaélést abrazold egyedi fényképet
tartanak nyilvan.

Az EU-tagallamoknak elsérendd kotelessége a fennhatésaguk ala tartoz6 terileteken
€l6 gyermekek és fiatalok biztonsagéarol és egészségeérdl valdé gondoskodas, viszont
ahhoz, hogy ennek a kotelességuknek ténylegesen eleget is tudjanak tenni, egyutt kell
mikodnitk a tébbi &llammal. Ez mindannyiunk k6zds feleldssége.

A nemrégiben kozzétett, ,Az Europai Parlament és Tanacs szamara a gyermekek
szexualis zaklatasa, szexudlis kizsakmanyolasa és a gyermekpornografia elleni
kuzdelem iranyelveire tett javaslat” (Proposal for a Directive of the European Parliament
and of the Council on combating the sexual abuse, sexual exploitation of children and
child pornography) nagy elérelépésnek szamit. A javaslatnak meg kell kapnia a lehet6
legnagyobb tamogatast az Eurdpai Unié minden egyes tagallaméaban.

De még ennél tobbet is elérhetink. A gyermekeknek és fiataloknak, a szuléknek, a
tanaroknak, a binuld6zd szerveknek és a csucstechnologiat gyarté cégeknek mind
fontos szerepet kell véllalniuk ebben a feladatban. Mindannyiunknak tanulnunk kell
masok tapasztalataibdl, ha tovabbra is valodi elérelépésre torekszink.

® A gyermekek kizsdkmanyoldsa ellen kiizd8 és online védelmet nyujté angol szervezet kdzpontja



3 Gyermekek, fiatalok és az internet: attekintés

Az internet’ napjainkra nélkilézhetetlen eszkdzzé valt. Az eNACSO szilardan hisz
abban, hogy az internet adta lehetéségek gazdagitjdk és sok mindenre képessé teszik
a gyermekeket és fiatalokat. Az eNACSO ezért aktivan tamogatja az internet elényeihez
valo biztonsagos és egyenld hozzaférést az dsszes gyermek és fiatal szadmara a vilag
minden részeén.

Ez egyben azt is jelenti, hogy tudatositanunk kell, hogy a gyermekek és a fiatalok ugy is
hasznalhatjak az internetet és az ahhoz kapcsol6dd digitalis technoldgidkat, ami
aggodalomra adhat okot, vagy &rtalmas lehet a szamukra — vagy akar mindketté
egyszerre.

3.1 Pozitiv er6 a viladgban

Amikor a gyerekekkel és fiatalokkal az internetrél és az (j technoldgidkrél beszélink,
akkor Iényeges, hogy megtalaljuk velik a hangot, és magabiztosak maradjunk. Arra kell
torekednink, hogy megértessilk a gyermekekkel és fiatalokkal az internet valés
veszélyeit, és képessé tegyik 6ket azok lekiizdésre.

3.2 A megfeleld egyensuly megtalalasa

A szuléknek és nevel6knek tudniuk kell, hogyan lehet megtalalni a megfelelé egyensulyt
a valés kockazatok bemutatasa és azok eltilzasa kodzott, mivel az utdbbi teljesen
elijesztheti a gyermekeket és fiatalokat e technol6giak hasznalatatél. Ez nagy veszteség
lenne a szadmukra mind egyénileg, mind pedig a tarsadalom egészét tekintve.

* Az internethez tébbféleképpen lehet csatlakozni, példaul laptoprdl, asztali szamitogéprél, netbookokrdl vagy kézi
szamitogépekrdl, mobiltelefonokrdl, jatékkonzolokrdl, PDA-krdl vagy televizidkon keresztul. Anélkil, hogy a
dokumentumban minden egyes alkalommal megismételnénk ezt a felsorolast, mindezek a médozatokat
relevansnak tekintjiuk, hacsak a szoveg nem fogalmaz masképp.
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3.3 Avirtualis és valds vilag folyamatos kdzeledése

Mivel a gyermekek és fiatalok életilk egyre nagyobb részét élik le az Uj
technologiakkal, illetve azokon keresztul, az Oket fenyegetd online veszélyek
kibogozhatatlanul 6sszefonddnak viselkedésik tagabban értelmezett kérdéseivel.

Tobbé mar nem lehet egyszerlen éles hatarvonalat hizni az "internet" és a "valos
vilag" problémai kozott.

3.4 Egy interaktiv és immerziv vilag

A Kkorszerl interaktiv technoldogiak, foként a jatékok tertletén alkalmazottak,
hihetetlentl immerzivek lehetnek, olyan virtudlis kérnyezetet teremtve, ami a
gyerekek és fiatalok teljes figyelmét képes lekdtni. A jatékok a problémamegoldo
képességek egész soranak fejlesztését segithetik, de kdzben ezek a képességek
szamos (] gondot vagy aggodalmat is okozhatnak, melyek kozoétt féleg fuggbsegi
problémakat emlithetiink. Ez akadalyozhatja az interperszondlis képességek
fejlédését vagy az egészseéges életmdd kialakitasat, melynek része a sportolas, a
rendszeres testmozgas is.

3.5 Digitélis szakadék?

Az ENSZ gyermekjogi egyezménye (12. cikkely) el6irja, hogy “Az Egyezményben
részes allamok az itéléképességuk birtokaban lévé gyermekek szamara biztositjak
azt a jogot, hogy minden O&ket érintd§ kérdésben szabadon kinyilvanithassak
véleményiket; a gyermekek véleményét -tekintettel korukra és érettségi fokukra-
kelléen tekintetbe kell venni.”

Az internet nagyon sok, féleg fiatal felhasznalonak roppantul gazdag kérnyezetet
nydjthat, de tovabb is mélyitheti a tarsadalomban méar meglévé szakadékokat, sét
Ujabb megosztottsagok kialakulasaért is felelés lehet. A megosztottsag nemcsak
attol figg, hogy birtokoljdk-e vagy sem az internethez val6 hozzaférés fizikai
eszkozeit, ezt tobb mas tényezd is befolyasolhatja.

Az internet magaban hordozza azt a lehetéséget, hogy az egyes gyermekek és
fiatalok egyéni gyengeségeit 0sszegezze, so6t fel is nagyitsa azokat, ami
hozzaadodik a valdés vilhgban Altaluk megtapasztalt nehézségekhez és
megprébaltatasokhoz.

Sonia Livingstone professzor asszonynak a gyermekek és fiatalok online
tevékenységére  vonatkozé  kutatasa megallapitotta,” hogy az  egyén
médiamiveltségének szintje és magabiztossaga az internethasznalat teren dontéen
meghatarozza, hogy az hasznos-e a szamara, és ha igen, mennyire.

5 Drawing conclusions from new media research: reflections and puzzles regarding children’s experience of the
Internet, LSE, 2006 (Kévetkeztetések levonasa az uj médiakutatasrol: gondolatok és rejtélyek a gyermekek
internetes tapasztalataira vonatkozéan, LSE, 2006)
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Emiatt az internethez kbnnyen hozz4jutok és a nehezen vagy egyaltalan nem
hozzaférék kozotti digitalis szakadék lekiizdésére szolgalé iranyelvek kidolgozasakor
nemcsak az internet-hozzaférés fizikai elérnetdségének javitasara és bovitésére kell
megoldast talalnunk, hanem az egyéni felhasznalok meédiamdlveltségét eés
magabiztossagat is erdsiteni kell.

Az informatikai agazatot folyamatos és egymast gyorsan koveté Ujitasok jellemzik;
ezeket a fejlesztéseket hozza kell igazitani azokhoz az alakuléban [évd
iranyelvekhez, amelyek a gyermekek és a fiatalok online vilagban val6 részvételének
folyamatos kibontakozaséat és pénzlgyi tamogatasat szolgéaljak, és amelyek szem
elétt tartjAk a relevans és aranyos biztonsadgi és védelmi intézkedések
szikségességeét is.

3.6 A kormanyok és a nemzetkdzi szervezetek szerepe

Magatol értetddd, hogy a fennhatdésaguk alatt él6 minden gyermek és fiatal védelme
a nemzeti kormanyok elsérendi feleléssége. Az internet azonban globélis média. Ez
kilonleges felelésséget r6 a nemzetkdzi szervezetekre abban, hogy nemzeti és
nemzetkozi szintl intézkedéseket, akcidkat tAmogassanak és vezessenek. Az EU°®
attéré szerepet tolt be ezen a terlleten. Az INSAFE A&ltal koordinalt, évente
megtartott “A Biztonsadgosabb Internet Napja”’ rendezvény mostanra globalissa valt,
és az Ot kontinens minden nagyobb nyelvén értékes nevelési és felvilagosito
kampanyt folytat. A 2010 mérciusdban kiadott ,Az Eurdpai Parlament és Tanacs
szamara a gyermekek szexudlis zaklatdsa, szexualis kizsakmanyoldsa és a
gyermekpornografia elleni kiizdelem irdnyelveire tett javaslat” cimi tervezettel az EU
megkezdte a gyermekvédelemmel kapcsolatos torvénykezés nemzetkdzi alapokra
helyezését.

Az ITU” most egy rendkiviil fontos és egyre nagyobb figyelmet kapd, vilagméreti
kezdeményezésnek is az élére A&llt. A nemzetkdzi intézmények vannak a
legelénybsebb helyzetben ahhoz, hogy segitsék azokat az orszagokat, amelyek
csak most kezdenek szembenézni az online gyermekbiztonsag jelentette
kihivasokkal. Mindannyian tanulhatunk masok tapasztalataibol.

3.7 A tdobbszereplés megkdzelités jelentésége

Az online biztonsag teruletén egyetlen, a kdz- vagy magénszférahoz tartozo
érdekcsoport vagy iroda, egyetlen vallalat vagy szervezet sem rendelkezik a tudas
és szakértelem monopoliuméaval. A gyermekek és fiatalok szaméra kialakitandd
biztonsagos internetes kornyezet k6zos, megosztott felelésséget jelent.

A gyermekeket és fiatalokat fel kell vértezni a sziikséges eszkdzokkel ahhoz, hogy
biztonsagban lehessenek a vilaghalén. A szil6ket, nevel&szuléket és tanarokat
segiteni kell annak megértésében, hogy a gyermekek és fiatalok hogyan hasznéljak
az Uj technoldgiakat, hogy 6k is gondoskodhassanak arrdl, hogy a gyermekek és

® http://tiny.cc/eusip19

"http://tiny.cc/eusip19



http://tiny.cc/eusip19
http://tiny.cc/eusip19
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fiatalok a legtobbet hozzak ki az () technoldgidk lehetéségeibdl, de ugyanakkor
biztonsagos hasznalatukkal is tisztaban legyenek.

Az iskolak tAmogatasa dont6 fontossagu ebben. A civil szervezetek szerepe szintén
kulcsfontossagu, de tdmogatasra lehet szilkségik ahhoz, hogy kell6 mértékben
hozz4jaruljanak a feladat teljesitéséhez. A blnild6zé szervekkel valé partneri
kapcsolat életbevagdan fontos annak érdekében, hogy megfogalmazzuk a megfelel
Uzenetet, és az beéplljon a szélesebb nevelési és felvilagosito intézkedések kozé.

A tartalomszolgéltatd ipar egyedi helyzetének koszonhetéen két mobdon is
hozzajarulhat a fent leirtakhoz: el6szér is segitheti az érintetteket hatékony nevelési
és felvildgositasi eréforrasok biztositasaval és fenntartasaval, valamint sajat
fogyasztoi bazisukhoz és piacaikhoz sz0l6 anyagok létrehozasaval. Masodszor,
egyre tobb és jobb miszaki megoldas kifejlesztésével és tamogatasaval, amelyek
megalapozzak és megerdsitik a biztonsagi Uizeneteket.

4 A gyermekek sebezhetdésége

Neklnk, mint gyermekjogi és gyermekvédelmi szervezeteknek, az internet
biztonsagara iranyuld munkank kdézéppontjaban allé elvink, hogy a gyermekek és
fiatalok sokkal sebezhetébbek, mint a felnéttek. A vilAg szamos orszagaban a
gyermekvédelmi és gyermekjoléti iranyelvek és tbrvények egész soranak része ez a
felismerés.

Az internethasznalat szamos aggasztd problémat vet fel a gyermekek és fiatalok
sebezhet6ségével kapcsolatban. Ezeket az alabbiakban foglaljuk 6ssze:

4.1 Tartalmak

4.1.1 Az internet kindlta lehetéség arra, hogy a gyermekek és fiatalok olyan
egyébkeént torvényes, de koruknak nem megfelel6 tartalmakhoz
férhessenek hozza, mint pl. a pornografia vagy a fizikai er6szakot
abrazolo képek.

4.1.2 Az internet kindlta lehet6ség arra, hogy a gyermekek és fiatalok olyan
torvénytelen tartalmakat érhessenek el, mint példaul a gyermekekkel
szembeni szexualis visszaélést abrazold képek.

4.2 Kapcsolat

4.2.1 Az internet kindlta lehet6ség arra, hogy gyermekeket és fiatalokat
felnéttek vagy mas kiskortak erészakos viselkedéssel vagy szexudlis
zaklatassal fenyegessenek.

4.2.2 Azinternet képessége arra, hogy a gyermekek és fiatalok olyan
artalmas oldalak zaklatdsainak legyenek kitéve, mint az anorexiara,
oncsonkitasra, ongyilkossagra, eré6szakra, gydldletre és politikali
szélséségességre biztatdé honlapok.
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4.3 Magatartas

4.3.1 Az internet kinélta lehet6ség arra, hogy elésegitse és terjessze a
kockazatos szexualis kapcsolatok létrejottét a gyermekek és fiatalok
kozott, beleértve azt is, hogy arra buzditja 6ket, hogy magukrol és
masokrol fotokat készitsenek, és tdltsenek fel ("sexting"), ami nem
csak karos, de torvénytelen is.

4.3.2 Az internet kindlta lehetéség arra, hogy elésegitse vagy arra batoritsa
a gyermekeket, hogy nyilvdnos helyekre bizalmas informaciokat
tegyenek fel magukral, illetve személyes biztonsagukat vagy jovébeli
karrierjuk lehetéségét veszélyeztet6 fotokat, videdkat vagy szovegeket
toltsenek fel.

4.3.3 Az internet azzal, hogy lehetdséget nyujt a masokkal valo
erészakoskodasra, olyan kérnyezet létrejottét is elésegiti, amely a
gyermekeket és fiatalokat arra buzdithatja, hogy mas kiskortuakkal
er6szakoskodjanak.

4.4 Kereskedelem

4.4.1 Az internet kindlta lehetéség arra, hogy a gyermekek koruknak nem
megfelel6é szolgéltatdsokhoz és termékekhez is hozzaférhessenek, és
megrendeljék azokat.

4.4.2 Az internet kindlta lehetéség arra, hogy gyermekek és fiatalok
megtévesztésnek, személyes adatokkal vald visszaélésnek, csalasnak
vagy mas ehhez hasonl6 gazdasagi természetl kockazatoknak
legyenek kitéve.

4.4.3 Az internet kindlta lehetéség arra, hogy egy gyermek vagy fiatal
személyes biztonsaga veszélybe kerlljon a nem megfeleld, a nem
egyértelmd vagy nem érvényesitheté adatvédelmi vagy titoktartasi
torvények miatt.

4.5 Fuggéseég

4.5.1 Az internet kindlta lehet6ség arra, hogy elésegitse az olyan jatékokhoz
valé hozzaférést, amelyek fliggéséget okozhatnak, vagy pedig a
rogeszmés viselkedés kiulonb6zé formainak kedvezd alternativ
kornyezeteket és virtualis vildgokat hozzanak létre, illetve lehet6séget
teremtsenek azok mértéktelen hasznalatara, ami kéros hatéassal lehet a
gyermekek és fiatalok egészségére és szocidlis készségeire.
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4.6 Tarsadalmi szint

4.6.1 Makroszinten, a nemzetek és régiok kdzott a digitalis szakadék tovabb
mélyitheti és szélesitheti az internethasznalat meglévd, vilagszerte
tapasztalt kdros hatasait.

5 A legfébb ajanlasok

5.1 Az Ujiranyelvtervezet tamogatasa

A nemrégiben kozzétett, ,Az EurOpai Parlament és Tanacs szamara a
gyermekek szexudlis zaklatdsa, szexudlis kizsakményolasa és a
gyermekpornografia elleni kizdelem iranyelveire tett javaslat” nagy
elérelépésnek szamit. Ugyanakkor fontos, hogy a javaslat megkapja a lehet6
legnagyobb tamogatast az Eurépai Unié minden egyes tagallamaban is.

5.2 Minden gyermek részvételének biztositasa

5.2.1 A nemzeti kormanyoknak tamogatniuk kell a felsorolt problémak
tudatositasat szolgal6é nyilvanos vitakat és kampanyokat a gyermekek
és fiatalok életével kapcsolatos problémak megoldasaban valo
részveételt eléseqitd pozitiv kulturalis Iégkdr megteremtésének
érdekében.

5.2.2 A korméanyoknak sokkal nagyobb politikai és pénziigyi tamogatast kell
nydjtaniuk a fiataloknak szol6 elektronikus részvételi folyamatokhoz.
Elengedhetetlen a nagyobb médiamiveltség megszerzésére iranyulo
tamogatas, a digitalis szakadék csokkentése és a
biztonsagosabb IKT (Informéaciés és Kommunikaciés Technika)
kornyezet megteremtése. Ennek érdekében az Uj média és az (]
részvételi formak hasznalatanak az intézmeényes és informalis oktatas
szerves részeéeve kell valnia.

5.2.3 Fontos az ENSZ-egyezmény 12. cikkelyének szélesebb kori
megismertetése és olyan képzési modulok kidolgozasa, amelyek
ennek gyakorlati alkalmazasat szemléltetik minden -gyermek, fiatal
vagy eértiik dolgoz6- szakember szamara, beleértve a civil szervezetek
alkalmazottait, az informacios és kommunikaciés technolégiai agazat
képviselbit, az Ugyvédeket, a birakat, a renddérséget, a szocialis
munkésokat, a pszicholégusokat, gondozédkat, az oktatasi rendszer
O0sszes szintjén dolgozé tanarokat, az orvosokat, névéreket €és mas
egészségugyi szakembereket.
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5.3 Egy atfogo politikai terv kidolgozasanak sziikségessége

5.3.1 A korméanyoknak &gazati stratégiak széles korét kell kidolgozniuk a
gyermekek és fiatalok biztonsagos internetezésének elésegitésére. Az
irAnyelvek és stratégiak kidolgozasakor Iényeges, hogy az 6sszes
érintett fél szakértelmére és ismereteire épitsenek. Az EU szintjén ki
kell dolgozni a gyermekjogok olyan stratégijat, ami az online
kornyezetben is képviselni tudja a gyermekek és fiatalok sziikségleteit,
illetve jogait.

5.3.2 Kilénésen fontos olyan oktatasi és felvilagosité programok
kidolgozasa, amelyek kbzvetlenll a gyermekekhez és fiatalokhoz
szolnak. A binuld6zé szerveknek meg kell talalniuk a megfeleld
eszkozoket ahhoz, hogy Uzenetiiket beépithessék ezekbe a
programokba.

5.3.3 Az is lényeges, hogy megtalaljuk a szll6k és tanarok segitésének
lehetdségeit az U] technoldgidk megértéséhez és annak
megismeréséehez, hogyan hasznaljak a gyermekek és fiatalok az IKT-
eszkdzoket, hogy ebben 6k is segitséget, tanacsot vagy tdmogatast
tudjanak nyujtani.

5.3.4 A csucstechnolégiat gyartdé cégeknek is meghatarozott szerepik van
az érintettek segitésében hatékony oktatasi eszkdzok kifejlesztése és
terjesztése altal, valamint sajat vasarloi bazisukon és piacaikon
felhasznalhaté képzési anyagok kidolgozaséaval.

5.3.5. A csucstechnologiat gyarto cégek az olyan midszaki megoldasok
kifejlesztésében is meghatarozo szerepet jatszanak, amelyek
hozzajarulnak a gyermekek online biztonsagahoz.

5.4 A nemzetkozi ellen6rzés O6sztonzése

54.1 Az internet globalis természete kulondsen nagy feleldsséget ro a
nemzetkdzi intézményekre, a nemzeti €s nemzetkdzi szinten zajloé
akciok vezetésében és tdmogatdsaban. Az olyan kormanykozi és
regionalis alapu kezdeményezések, mint az ITU (International
Telecommunication Union, Nemzetkdzi Tavkozlési Egyesulet) online
gyermekvédelmi kezdeményezése és az EU Biztonsagosabb Internet
Programja, létfontossagl  szerepet jatszanak a  program
eléremozditdsaban. Talan a nemzetkdzi intézmények vannak a legjobb
helyzetben ahhoz, hogy segitsék azokat az orszagokat, amelyek csak
most szembesilnek a gyermekek online biztonsdga jelentette
kihivasokkal.
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5.5 Kuzdelem a gyermekekkel szembeni online szexualis visszaélések
és az azokat abrazolo képek online terjesztése ellen

5.5.1 Az internet elterjedése el6tt alkotott torvényeket ugy kell médositani,
hogy azok ne akadalyozzak a gyermekek megfeleld online védelmét,
vagyis a modern torvényeknek tartalmazniuk kell a felismerést, hogy a
gyermekek és fiatalok elleni szexudlis tamadasokat az interneten
keresztll, nagy tavolsagokbdl is el lehet kdvetni. A gyermekek elleni
online tamadéasokra vonatkozo bizonyitékok dsszegydjtéséhez
és bemutatasahoz éget6 szukség van a torvények és renddrségi
eljarasok sokkal nagyobb fokd harmonizaciojara. A Bizottsagnak
tovabbi javaslatokat kell tennie olyan atfogé iranyelvekre, amelyek
segitenek ennek elérésében az EU-n beldl.

5.5.2 Lényeges, hogy legyenek olyan forrédrétok, amelyeken jelenteni lehet
azt, hogy hol talalhatok a gyermekekkel szembeni szexualis
visszaéléseket abrazol6 képek. Minden orszagban lennie kell egy
forrédrétnak, amely kielégiti az oda tartoz6 nyelvi kozésseégek
szukségleteit. A forrodrétnak meg kell felelnie az INHOPE?® altal
jovahagyott minéségi szabvanyoknak.

5.5.3 A nemzetkdzi és kormanykozi szerveknek, a nemzeti kormanyoknak és
mas érintetteknek létre kell hozniuk az 6sszes olyan ismert internetcim
egységes listajat, amelyeken gyermekekkel szembeni szexualis
visszaélést kovettek el (vagy pedig a lehetd legatfogdbb listat, ami
magaban foglal minden olyan nemzeti listat, amelyek felhasznalasat a
helyi térvényi korlatozasok jelenleg nem gétoljak), ahhoz, hogy a
gyermekekkel szembeni visszaélésekkel kapcsolatos tartalmakat a
jovében sokkal hatékonyabban lehessen eltavolitani, kivizsgélni vagy
blokkolni. A bevezetése korili minden szikséges biztonsagi intézkedés
mellett ezt a listat az 6sszes fontos internetszolgaltatonak,
keres6cégnek és mas uzletileg érintett szervezetnek a rendelkezésére
kell bocsétani.

5.5.4 A korméanyoknak, a binild6z6 szerveknek és a tartalomszolgaltato
iparnak meg kell kezdenie a targyalasokat arrdl, hogyan lehet
megakadalyozni a peer-to-peer szoftverek hasznalatat gyermekekkel
szembeni szexualis visszaélést abrazolo képek terjesztésére, és
hogyan lehet megakadalyozni mas, hasonld célu zart csoportok vagy
kozosségek felbukkanasat.

5.5.5 A csucstechnoldgiai agazatoknak meg kell talalniuk a médozatokat a
gyermekekkel szembeni visszaéléseket abrazolo képek cseréjét
eléseqitd titkositd szoftverek és mas technoldgiak helytelen célokra
valo felhasznalasanak megakadalyozasara.

5.5.6 A kormanyoknak gondoskodniuk kell arrol, hogy a gyermekekkel
szembeni szexualis visszaéléseket abrdzol6 képek Ugyében illetékes
blnilld6z6 szerveknek megfelel eréforrasok és miiszaki eszkdzok
allianak rendelkezésre. Egy nemzetkozi egyuttmikodésen alapuld,
specidlis hataskorli nyomozo6 egyseég felallitasat is finanszirozniuk kell,

8 https://www.inhope.org/
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amely figyelmét a gyermekekkel szembeni szexudlis visszaéléseket
abrazol6 képek nagyaranyu kereskedelme magott allo
blnszovetkezetekre sszpontositja.

Az EU Biztonsagosabb Internet Programja és mas szervezetek altal
finanszirozott miszaki kutatasokat igénybe véve a kormanyoknak tébb
eréforrast kellene biztositaniuk a binlld6z6 szervek szamara a
gyermekekkel szembeni szexudlis visszaéléseket abrazolo, az
interneten kdzzétett képeken megjelend gyermekek hatékonyabb
fellelésére és megmentésére.

Felkérést kell intézni a Bejegyzett Nevek és Szamok Internetes
Korporéacidéjahoz (Internet Corporation for Assigned Names and
Numbers - ICANN) annak érdekében, hogy jelentds elérelépés
torténjen azokak a tartomanynév-nyilvantartoknak a
szankcionalasaban, akik jelenleg nem akadalyozzék elég hatékonyan,
hogy gyermekekkel szembeni szexualis visszaéléseket abrazolo képek
jelenjenek meg az égiszik alatt. Az ICANN-t arra is fel kell kérni, hogy
vallaljon kételezettséget annak megakadalyozasara, hogy barmely
nemzeti vagy egyéb nyilvantarté olyan tartomanyneveket fogadjon el,
jegyezzen be és tartson fenn, amelyek gyermekekkel szembeni
szexualis visszaéléseket abrdzol6 képek elérhetéségét terjesztik és
tamogatjak.

5.6 Gyodgykezelési programok és szakemberek tAmogatasa

5.6.1

5.6.2

5.6.3

5.6.4

A rend6rok, az egészségugyi és szocilis alkalmazottak, a fiatal
dolgozdk, tanarok, a probaidét felligyel6 és a bértonszemélyzet
alkalmazasat jovahagyo szerveknek gondoskodniuk kell arrél, hogy a
fent felsorolt szakemberek a szakmai képesitésiukon és szakmai
fejlesztési programjaikon belll megkapjak a megfelelé tudast ahhoz,
hogy képesek legyenek felismerni az aldozatoknal az online
visszaélések megnyilvanulasait, illetve azt, hogy az elkdvetdk milyen
tipusu visszaélést kovettek el.

A kormanyoknak gondoskodniuk kell a szexualis visszaélést
elszenvedd gyerekek gyogykezeléséhez sziikséges eréforrasokrol,
beleértve azokat az eseteket is, amikor a gyermekrdl szexualis
visszaélést dbrazold képek jelentek meg az interneten.

Megfeleld felmérési és kezelési programokat kell kidolgozni az
interneten helytelen vagy agressziv szexualis viselkedést tanusitd
gyermekek szamara.

Az illetékes szervezeteknek gondoskodniuk kell arrél, hogy az
internetes blndzdék kezelésére megfelelé kapacitassal rendelkezd
programok alljanak készen.
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5.7 Uj hirdetési, elektronikus kereskedelmi, titoktartasi és adatvédelmi
szabvanyok kidolgozasa

5.7.1

5.7.2

5.7.3

5.7.4

5.7.5

Olyan Uj stratégiakat és szabvanyokat kell kidolgozni, amelyek védik a
gyermekeket és fiatalokat a koruknak nem megfeleld reklamoktél és
kereskedelmi tevékenységektdl.

Az adatvédelmi biztosoknak a gyermekeket és fiatalokat érinté online
adatok kezelésében vagy egyéb, a gyermekek és fiatalok szamara
vonzo szolgaltatasokban érintett 6sszes részt vevd fél jogait és
felel6sségeit egyértelmien tisztdz6 tanacsokat és utmutatokat kell
kozzétenniuk. Az adatvédelmi biztosoknak meg kell fontolniuk, vagy az
illetékes hatésagoktél kérnitk kell annak a térvényesen megszabott
legkisebb életkornak a megallapitasat, amely alatt elengedhetetlen az
ellendrzott szl6i beleegyezés az online kdrnyezethez val6
hozzaféréshez.

A felnétteknek szant termékek és szolgaltatasok hirdetését meg kell
tiltani az olyan webhelyeken, amelyeket elsésorban gyermekek és
fiatalok hasznéalnak, vagy amelyekrél kbzismert, hogy jelentés szamdu,
rendszeres gyermek vagy fiatal felhasznal6juk van. Vilagosan meg kell
hatarozni azt, hogy mi szamit gyermek-weboldalnak, és az ilyen
weboldalakon az 6sszes reklamnak meg kell felelnie a vonatkozo
offline hirdetési szabalyoknak.

A kereskeddket meg kell akadalyozni abban, hogy az életkor alapjan
korlatozott termékek, mint az alkohol, a dohany, a pornografia, a
szerencsejaték, a fegyverek hirdetésére vonatkozé korlatokat
kijatsszak vagy elkerlljék az interneten. Megfelel6 szabalyokat kell
kidolgozni az életkori korlatozassal igénybe vehetd termékek és
szolgéltatasok online értékesitésére.

A torvényalkotdknak figyelemmel kell kbvetnitik az anonim modon zajlo
online fizetési formak fejlédését, mert ezek segithetik az életkori
korlattal rendelkez6 termékek és szolgaltatasok illegalis

megvasarlasat, vagy az egyeéb torvénytelen cikkekkel, példaul a
gyermekekkel szembeni szexudlis visszaéléseket abrazold képekkel
val6 kereskedelmet.

5.8 Osszefogds a mobil internetszolgaltatokkal és a helyzetalapu
szolgéltatasokat nyujté cégekkel

5.8.1

A mobilhalézatok Gizemeltetéi kilbnleges felelésséggel tartoznak a
gyermekeknek és fiataloknak. Gondoskodniuk kell arrél, hogy a
hélozataikat hasznal6 kiskortak csak a szamukra megfeleld
elektronikus kereskedelemi tevékenységekhez férjenek hozza. A
felnétteknek szant szolgaltatasokat felnéttek szamara kell korlatozni. A
helyzetalapl szolgéltatasokat (Location Based Services, LBS) a felnétt
szolgaltatasok csoportjaba kell sorolni.
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5.8.2 A mobiltelefon-gyartoknak nagyobb szerepet kell vallalniuk a
gyermekek internetes biztonsagarol zajlo targyalasokban olyan
biztonségi funkciok kidolgozasanak céljabol, amelyek
alapértelmezésben is mikodnek, és kdzvetlenll a mobilkészilékekbe
vannak beépitve. Olyan eszkdzok kifejlesztését is meg kell fontolniuk,
amelyeknek sokkal szliikebb szolgaltataskészletik van, amivel
elkertilheté szamos olyan gyermekeket és fiatalokat érint kockazat, a
amelyek a sokkal bonyolultabb modellekhez kapcsolédnak.

5.8.3 A WIFI vagy masfajta tavoli internet-hozzaférést nyujtdé szolgaltatoknak
meg kell Gjitaniuk a mobilh&lozat-Uzemeltetdkkel kotétt, jelenleg
érvényben lévd, a felnbétteknek szant weboldalak elérhetéségének
korlatozasarol sz6l6 egyezményt.

5.8.4 A fogyasztoi piacon mostanaban megjelend, Uj tipusu,
helyzetalapl szolgaltatasok és nyomkdvetési technolégiak nem csak a
gyermekek és a fiatalok online biztonsaga tertletén jelentenek kihivast,
de az dsszes allampolgar civil és személyi jogainak védelmével
kapcsolatosan is. Ezért ezek hasznalatat iranyito szilard védelmi
rendszert kell kidolgozni.

5.9 Tajékozbddas egy interaktiv és immerziv vilagban

5.9.1 A jatékok fejlesztéinek, kiaddinak és a hardvergyartéknak egyitt kell
mukodnidk az interaktiv és online vilag egyéb szereplbivel a digitalis
allampolgéarsag és a digitalis felelésség fogalmainak terjesztésére
irAnyuld kampanyok szervezésében. A tarsas oktatasi
kezdeményezéseken alapuld kampanyoknak és akcioknak ebben a
munkaban elsébbséget kell élvezniuk.

5.9.2 Ki kell dolgozni a Paneurodpai Jatékinformacios Rendszer (Pan
European Game Information system, PEGI) és online alrendszereinek
tamogatasat, hogy az a lehetd legtébb orszagot fogja 6ssze. Fokozott
er6feszitéseket kell tenni a jatékmindsitdé rendszerek ismertségének
noévelésére mind a felnéttek, mind a gyermekek és fiatalok kérében.

5.10 A kdzosségi weboldalak biztonsagosabba tétele

A kozossegi weboldalaknak vilagos és atlathato szabalyokkal kell rendelkeznitk a
gyermekek online biztonsaganak érdekében, beleértve azoknak a kénnyen elérhetd
eszk6zoknek a megteremtését, amelyeken keresztul az észlelt visszaéléseket lehet
bejelenteni az illetékes Uigyndksegnek.
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5.10.1 A ko6zosségi weboldalaknak rendelkeznilk kell olyan eljarasokkal,
amelyek lehetbvé teszik szamukra, hogy atvizsgaljak weboldalaik
tartalmat, f6leg a képeket és videdkat. Gondoskodniuk kell arrdl is,
hogy megfeleléen meghatarozott idén belll megvizsgaljak az dsszes
nekik jelentett, gyanus tartalmat.

5.10.2 Fuggetlen mechanizmusokat kell kidolgozni annak figyelemmel
kovetésére és jelentéseére, hogy a kbzdsségi weboldalak mennyire
tartjak be az érvényes jogszabalyokat.

5.11 A jogi akadalyok megszlintetése

5.11.1 Eréfeszitésekre van szilkség az online szolgaltatok polgari és
bintetdjogi felel6sségének tisztazasara a felhasznaléik altal 1étrehozott
weboldalakon keresztiil elérhetd, naluk tarolt tartalmakkal kapcsolatban
is. A kormanyoknak surgetnitik kell az elektronikus kereskedelemre
vonatkozo uniés direktiva és mas hasonl6 jogrendszerek ,biztos
menedéket” nyujté rendelkezéseinek mddositasat, amelyek eddig
eltantorithattak a cégeket attdl, hogy a felelésségre vonas elkertilése
érdekében ellenérizzék sajat weboldalaikat. Azt az alapelvet kell
érvényesiteni, hogy a polgari vagy buntetéjogi felelésség
megallapitasdhoz annak kimutatdsa szikséges és elégséges, hogy a
tarhelyet szolgaltaté cég ugyan tudott a tbrvénytelen tartalomrdl, de
nem tett semmit annak eltavolitasaért, illetve elfogadhatd idén beldl
nem hozott semmilyen intézkedést ennek érdekében.

5.12 Civil szervezetek tamogatasa az iranyelvek kidolgozasanak
folyamataban

5.12.1 A cselekvési irAnyelvek kidolgozasanak tobbszereplés megkdzelitése
teljes mértekben attdl fligg, hogy az egyes érintett felekben megvan-e
a szandék a részvételre, illetve rendelkeznek-e az ehhez sziikséges
eszkdzokkel. Jellemzd, hogy nagyon sok civil szervezetnek megvan a
szandéka, de gyakran hianyoznak az eréforrasai, amelyek lehetévé
tennék a folyamathoz valé megfelel6 hozzajarulasukat. Médot kell
talalni a civil szervezetek tamogatasara, hogy konstruktivan és jol
informalva kapcsolodjanak be a cselekveési iranyelvek tobbszereplés
kidolgozasi folyamataba mind nemzeti, mind nemzetkdzi szinteken.

5.12.2 Az dnszabalyozas mint a politikai irAnyelvek kidolgozasdnak modszere
irdnti bizalom fenntartasahoz a gyermekek online biztonsaganak
javuldsat mutatd, meggydz6 bizonyitékokra van sziikség.
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