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1 Indledning

Internettet er et globalt netveerk, og det kraever en tvaernational tilgang at handtere
dets udfordringer vedr. bgrns sikkerhed. Den Europaeiske Union har en vigtig rolle at
spille i at sikre, at dette kommer til at ske.

European NGO Alliance for Child Safety Online, eNACSO, er et netveerk, der er
dedikeret til at gare internettet og tilknyttede teknologier sikrere for bgrn og unge.
Vores medlemmer er farende ikke-statslige bgrnerettigheds- og
barnebeskyttelsesorganisationer pa tveers af EU. eNACSO fremmer og stgtter
handlinger pa nationalt, europaeisk og internationalt niveau. Vores arbejde er baseret
pa FN's Konvention om Barnets Rettigheder® og dens frivillige tilleegsprotokol om
salg af bgrn, barneprostitution og barnepornografi?.

The right click beskriver eNACSQ’s anbefalinger til EU, erhverv, internationale
organisationer og andre interessenter inden for omradet angaende hvordan man
kan skabe et sikrere online-miljg for barn og unge.

eNACSO vil gerne takke John Carr udtrykkeligt for hans tid og engagement under
udarbejdelsen af dette dokument.

Dieter Carstensen

Formand, eNACSO

eNACSO e stattet af den Europaeiske Union via programmet Safer Internet Programme
ec.europa.eu/saferinternet

"www.unhchr.ch/html/menu3/b/k2crc.htm

? | dette dokument anvendes begrebet "billeder af overgreb mod barn" i stedet for "barnepornografi”, da det beskriver indholdets
beskaffenhed mere precist.


http://ec.europa.eu/saferinternet
http://www.unhchr.ch/html/menu3/b/k2crc.htm
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Dette kan vi ggre for at sikre, at bgrn kan feerdes trygt online

e Give barn evnen til at blive steerke og engagerede digitale borgere.

e Kaempe mod stigningen i overgreb mod bgrn og billeder af overgreb mod bgrn
online.

e Ggre sociale networking-sider sikrere for alle bgrn.

e Beskytte bgrn mod kommerciel udnyttelse og kreenkelse af privatlivets fred
online.

e Stgtte og hjeelpe med at finansiere ikke-statslige organisationers deltagelse i
beslutninger vedrgrende udarbejdelse af politikker for online-sikkerhed.
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2 Sammenfatning

Internettets evne til at veere platform til indleering, kreativitet, oprettelse af
forbindelser og spil er grundlaeggende for dets veerdi og dets tiltraekning for flere
hundrede millioner bgrn og unge over hele verden.

Vi skal hjeelpe barn og unge med at udvikle en fornemmelse for digitalt borgerskab
og en ansvarsfglelse ved at behandle dem som aktive deltagere, ikke bare som
potentielle ofre. Vi skal give dem mulighed for at anvende de nye veerktgjer, der er
blevet tilvejebragt via nye teknologier, som en metode til at udtrykke deres
holdninger og fa opfyldt deres rettigheder.

Internettet har dog ogsa medfart en raekke ugnskede konsekvenser. Nogle af disse
konsekvenser kan seette bagrn og unge i fare for betydelig skade, for eksempel er nye
typer mobning og nye typer seksuelle tilneermelser over for bagrn og unge blevet gjort
mulige af internettet. Antallet af billeder i omlgb af overgreb mod barn er steget
betydeligt. Interpol, CEOP? og andre retshandhzevelsesinstanser har for gjeblikket
tilsammen naesten 1 million unikke billeder af overgreb mod bgrn i deres databaser.

EU-medlemslande har en altoverskyggende pligt til at sgrge for barn og unges
sikkerhed og trivsel inden for deres jurisdiktion, men for at kunne gare dette pa en
effektiv made, er de ngdt til at arbejde sammen med andre. Det er et feelles ansvar.

Den nylige offentliggarelse af Proposal for a Directive of the European Parliament
and of the Council on combating the sexual abuse, sexual exploitation of children
and child pornography (forslag til et direktiv for EU-parlamentet og EU-radet vedr.
bekaempelse af seksuelle overgreb mod og seksuel udnyttelse af bagrn og
barnepornografi) er et stort skridt fremad fra EU. Forslaget bgr fa s& meget stgtte
som muligt over hele EU.

Men vi kan alle opna mere end det. Bgrn og unge, foreeldre, leerere,
retshandhaevelsesinstanser og hitech-virksomheder har alle vigtige roller at spille. Vi
skal alle lzere af andres erfaringer for at kunne fortsaette med virkelig at gare
fremskridt.

* The UK’s Child Exploitation and Online Protection (CEOP) Centre
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3 Bgrn, unge og internettet: hvad handler det om?

Internettet’ er blevet afgarende for den moderne verden. eNACSO tror steerkt pa
internettets potentiale med hensyn til at berige bagrn og unge og styrke deres
handlekraft pa mange forskellige mader. Derfor fremmer eNACSO aktivt sikker og
ens adgang til internettets fordele for bgrn og unge overalt.

Denne tilgang betyder, at vi er ngdt til at anerkende, at barn og unge kan opleve
internettet og tilknyttede digitale teknologier pa mader, der kan vaere foruroligende
eller skadelige, eller begge dele.

3.1 En positiv kraft i verden

Nar vi taler med bgrn og unge om internettet og de nye teknologier, er det vigtigt at
bevare en positiv tilgang. Vi bar bestraebe os pa at styrke barn og unges handlekraft
og hjeelpe dem med at opna en realistisk forstaelse af internettets farer, og hvordan
man handterer dem.

3.2 At finde den rette balance

Foraeldre og undervisere skal vide, hvordan man finder den rette balance mellem at
veere realistisk omkring risici uden at overdrive dem, og maske dermed afskraekke
barn og unge fra at bruge teknologien overhovedet. Dette ville veere et stort tab for
barn og unge som individer og for samfundet som et hele.

* Man kan & adgang til internettet, f.eks. via baerbar, desktopcomputer, computere i lommesterrelse eller handholdte
computere, via mobiltelefoner, spillekonsoller, PDA'er og TV. | stedet for at gentage denne liste igennem hele dette
dokument, er alle disse mekanismer relevante, medmindre teksten angiver noget andet.
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3.3 Virtuelle og virkelige verdener kommer teaettere og teettere pa
hinanden

Da bgrn og unge i starre og starre grad lever betydelige dele af deres liv med og
gennem de nye teknologier, er beskaffenheden af de risici, som de tager online,
kommet til at haenge ulgseligt sammen med bredere aspekter af deres adfeerd.

| dag er det ganske enkelt ikke leengere muligt at treekke en linje mellem sakaldte
"internet-anliggender" og problemer i den "virkelige verden".

3.4 En interaktiv og fordybende verden

Moderne interaktive teknologier, iseer inden for spil, kan veere utroligt fordybende og
give yderst altopslugende miljger. De kan hjeelpe os med at udvikle en lang raekke
problemlgsnings-kompetencer, men deres egenskaber har ogsa skabt en ny raekke
problemer eller beteenkeligheder, iseer med hensyn til sakaldt "afhaengighed". De
kan blive en forhindring for udviklingen af en raekke interpersonelle evner, eller for
udviklingen af en sund livsstil med motion og sport.

3.5 Digitalt skel?

FN's Konvention om Barnets Rettigheder (Artikel 12) kreever, at "Deltagerstaterne
skal sikre et barn, der er i stand til at udforme sine egne synspunkter, retten til frit at
udtrykke disse synspunkter i alle forhold, der vedrgrer barnet; barnets synspunkter
skal tilleegges passende vaegt i overensstemmelse med dets alder og modenhed."

Internettet kan vaere et utroligt berigende miljg for mange brugere, isaer yngre
brugere, men det kan ogsa bidrage til en yderligere udvidelse af allerede
eksisterende skel i samfundet eller endda veere skyld i, at der skabes nye skel. Det
digitale skel handler ikke bare om at have eller ikke have de fysiske ressourcer til at
fa adgang til internettet. Det pavirkes ogsa af andre faktorer.

Internettet risikerer at ophobe og endda forveerre eksisterende individuelle
sarbarheder hos bestemte barn og unge, og dermed gge de genstridigheder, som
de keemper med i den virkelige verden.

Professor Sonia Livingstones forskning i ba@rn og unges aktiviteter online har pavist ,*
at et individs niveau af mediekompetence og selvsikkerhed i brugen af internettet er
afgarende for, om og i hvilken grad det individ drager fordel af det. Derfor er det
bydende nagdvendigt, nar man udvikler politikker, der skal handtere det digitale skel,

> Drawing conclusions from new media research: reflections and puzzles regarding children’s experience of the internet,
LSE, 2006
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at man ikke bare finder méader, hvorpa man kan forbedre og udvide tilgaengeligheden
af de fysiske adgangsressourcer, men at man ogsa fokuserer pa at forbedre
mediekompetencen og selvsikkerheden hos individuelle brugere.

IT-sektoren er karakteriseret af konstante og hurtige innovationer; disse udviklinger
skal modsvares af politikker, der udvikler sig og fremmer den permanente tilpasning
og muligggrelse af og finansielle statte til barn og unges deltagelse i online-
verdenen, hvor man ogsa skal huske pa behovet for ordentlige og forholdsmeessige
sikkerheds- og beskyttelsesforanstaltninger.

3.6 Regeringers og internationale instansers rolle

Det er klart, at nationale regeringer har det primeere ansvar for at foretage sig noget
for at beskytte alle bagrn og unge inden for deres jurisdiktion. Men internettet er et
globalt medie. Dette leegger et saerligt ansvar pa internationale institutioner for at
anfare og opmuntre handlinger p& nationalt og internationalt niveau. EU® har veeret
en pioner inden for dette omrade. EU's arlige "Safer Internet Day", koordineret af
INSAFE, er i realiteten blevet global, og giver en meget veerdifuld malrettethed for
uddannelses- og bevidstgarelsesaktiviteter inden for alle starre sprog pa tveers af
alle fem kontinenter. Med offentligggrelsen i marts 2010 af udkastet Proposal for a
Directive of the European Parliament and of the Council on combating the sexual
abuse, sexual exploitation of children and child pornography (forslag til et direktiv for
EU-parlamentet og EU-radet vedr. bekeempelse af seksuelle overgreb mod og
seksuel udnyttelse af bgrn og bgrnepornografi), begynder vi ogsa at se, at EU
lovgiver om beskyttelse af barn pa tveernational basis.

ITU’ star nu ogsa i spidsen for et meget vigtigt verdensomspaendende initiativ, som
der er ved at blive sat skub i. Det vigtigste er nok, at internationale institutioner er i
den bedste position til at hjeelpe lande, der fgrst nu skal til at i gang med at handtere
udfordringerne forbundet med bgrns sikkerhed online. Vi kan alle leere af andres
erfaringer.

6http://tinv.cc/eusip19

7http://tinv.cc/itucop



http://tiny.cc/eusip19
http://tiny.cc/itucop
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3.7 Entilgang med flere interessenter er altafggrende

Der er ikke nogen enkeltstdende instans eller interesse, offentlig eller privat, ingen
virksomhed eller anden organisation, der har monopol pa viden om eller ekspertise
inden for omradet sikkerhed online. Det at skabe et sikkert miljg for bgrn og unge pa
internettet er et feelles ansvar.

Barn og unge skal rustes til at holde sig selv sikre online. Foreeldre, veerger og
laerere skal have hjeelp til at forsta, hvordan bgrn og unge anvender de nye
teknologier, s& de pa deres side kan hjeelpe med at sikre, at bgrn og unge far sa
meget sa muligt ud af disse teknologier og er i stand til at bruge dem pa en sikker
made.

| denne forbindelse spiller skoler en central understgttende rolle. Ikke-statslige
organisationer er ogsa vigtige, men de kan fa brug for hjaelp til at udvikle deres evne
til at bidrage. Samarbejde med retshandhzevelsesinstanser er afggrende for at sikre,
at hensigtsmaessig udbredelse af budskaber udvikles og integreres korrekt i bredere
uddannelses- og bevidstggrelsesforanstaltninger.

Erhvervslivet har en unik position til at bidrage pa to mader: For det farste ved at
hjeelpe alle interessenter med at producere og fremme effektive uddannelses- og
bevidstgarelsesressourcer og ved selv at producere materialer, der henvender sig til
deres egen kundekreds og deres egne markeder. For det andet ved at udvikle og
fremme flere og bedre tekniske Igsninger, der understgtter og styrker
sikkerhedsforanstaltningerne.
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4 Bgrns sarbarheder

Som bgrnerettigheds- og bgrnebeskyttelsesorganisationer er princippet om at barn
og unge er mere sarbare end voksne grundleeggende for vores perspektiv og vores
arbejde vedr. internetsikkerhed. Det er ogsa rodfaestet i hele registeret af politikker
og lovgivning om beskyttelse af bagrn og barnevelfeerd i mange forskellige lande i alle
dele af verden.

Med hensyn til internettet er der en raekke omrader vedr. barn og unges
sarbarheder, der er en konstant kilde til beteenkeligheder. De kan sammenfattes som
falger:

4.1 Indhold

1. Internettets evne til at udseette bagrn og unge for lovligt, men alders-
upassende materiale, sdsom voksenpornografi eller meget voldelige
billeder.

2. Internettets evne til at udseette barn og unge for forskellige typer ulovligt
indhold, sdsom billeder af overgreb pa bgrn.

4.2 Kontakt

3. Internettets evne til at udsaette bgrn og unge for mobning og/eller
seksuelle tilneermelser fra voksne eller andre mindreérige.

4. Internettets evne til at udseette bgrn og unge for skadelige online-
feellesskaber, sdsom sider, der opfordrer til anoreksi, at ggre skade pa sig
selv, selvmord, vold, had og politisk ekstremisme.

4.3 Adfeaerd

5. Internettets evne til at muliggere og fremme risikabel seksuel interaktion
mellem bgrn og unge, herunder at opmuntre dem til at tage og
offentligggere billeder af sig selv eller andre (kaldet "sexting"), der, ud over
at veere skadelige, ogsa kan veere ulovlige.

6. Internettets evne til at muligggre eller opmuntre bgrn til at give
oplysninger om sig selv i et offentligt forum, eller offentliggare billeder eller
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videoer eller tekst, der bringer deres personlige sikkerhed i fare eller
saetter deres fremtidige karrieremuligheder pa spil.

7. Internettets evne til at udseette bgrn og unge for mobning kan ogsa
fremme et miljg, hvor bagrn og unge opmuntres til at mobbe andre.

4.4 Handel

8. Internettets evne til at ggre det muligt for bagrn at fa adgang til eller
erhverve alders-upassende varer og tjenesteydelser.

9. Internettets evne til at udseette bgrn og unge for fupnumre, identitetstyveri,
bedrageri og lignende trusler af gkonomisk beskaffenhed.

10. Internettets evne til at saette barn eller unges personlige sikkerhed pa spil
pa grund af utilstreekkelige, uklare eller uigennemfgrlige love vedr.
databeskyttelse eller beskyttelse af fortrolige oplysninger.

4.5 Afheaengighed

11.Internettets evne til at muliggere adgang til spil, der kan spilles over
internettet, eller til at skabe alternative miljger, hvor disse lader til at have
opmuntret nogle typer tvangsmaessig adfaerd eller overdreven brug,
hvilket kan have en gdeleeggende indflydelse pa deres helbred eller
sociale evner, eller begge dele.

4.6 Samfundsmeaessig

12. P& makroniveau kan et digitalt skel mellem nationer eller regioner ogsa
forskanse eller udvide eksisterende globale mgnstre forbundet med
ugunstige forhold.
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6. Primaere anbefalinger

Statte forslaget til et nyt direktiv

Udkastet Proposal for a Directive of the European Parliament and of the Council on
combating the sexual abuse, sexual exploitation of children and child pornography (forslag til
et direktiv for EU-parlamentet og EU-radet vedr. bekeempelse af seksuelle overgreb mod og
seksuel udnyttelse af bagrn og bgrnepornografi) er et stort skridt fremad fra EU. Forslaget bar
fa sd meget statte som muligt over hele EU.

6.2

6.3

Sikre retten til deltagelse for alle bgrn

Regeringer bgr opmuntre offentlige bevidstgarelsesdebatter og -kampagner
for at fremme et positivt kulturelt klima vedr. bgrn og unges deltagelse i alle
anliggender, der er relevante for dem og deres liv.

Regeringer bar ogsa sikre meget starre politisk og finansiel stgtte til e-
deltagelsesprocesser for unge, arbejde for at gge mediekompetence,
reducere det digitale skel og skabe et sikrere informations- og
kommunikationsteknologisk milja. Til det formal bar brugen af nye medier og
nye typer deltagelse blive en integreret del af formel og uformel uddannelse.

Det er vigtigt at skabe starre bevidsthed omkring Artikel 12 i FN's
Barnekonvention, og at udvikle uddannelsesmoduler, der demonstrerer dens
brug i praksis for alle professionelle, der arbejder med og for bgrn og unge,
herunder ansatte i ikke-statslige organisationer, repraesentanter for industrien
inden for informations- og kommunikationsteknologi, advokater, dommere,
politi, socialarbejdere, kulturmaeglere, psykologer, omsorgspersoner, lserere
pa alle niveauer i uddannelsessystemet, leeger, sygeplejere og andre
professionelle inden for sundhedsveaesnet.

Behovet for at udvikle en omfattende politik

1. Regeringer bar udvikle en omfattende reekke politikker, der handterer

internetsikkerhed for bagrn og unge. Ved udviklingen af sddanne politikker er det
vigtigt at treekke pa alle interessenternes ekspertise og viden. P& EU-niveau bar
der udvikles en strategi vedr. bgrns rettigheder, der afspejler barn og unges
behov og rettigheder i et online-milja.
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Det er iseer vigtigt at oprette uddannelses- og bevidstggrelsesprogrammer, der
henvender sig direkte til barn og unge. Retshandhaevelsesinstanser skal finde
passende mader, hvorpéa de kan integrere deres udsendelse af budskaber i disse
programmer.

Det er ogsa vigtigt at finde mader, hvorpa man kan hjeelpe forzeldre og laerere
med at forsta de nye teknologier og hvordan bgrn og unge anvender dem, sa de
til gengeeld kan give hjeelp, rad og statte.

Hitech-virksomheder har en seerlig rolle at spille med hensyn til at hjeelpe alle
interessenter med at udvikle og fremme effektive uddannelsesmaessige
ressourcer og med hensyn til at udvikle materialer, der kan bruges til deres egen
kundekreds og deres egne markeder.

Hitech-virksomheder har ogsa en unik rolle at spille med hensyn til at udvikle
tekniske lgsninger, der kan bidrage til barns sikkerhed online.

Opmuntre internationalt lederskab

Internettets globale beskaffenhed laegger et seerligt ansvar pa internationale
institutioner for at anfare og opmuntre handlinger pa nationalt og internationalt
niveau. Mellemstatsligt og regionalt baserede initiativer, sdsom ITU's initiativ
Child Online Protection og EU's program Safer Internet, spiller en vigtig rolle med
hensyn til at skubbe dagsordenen fremad. Internationale institutioner er maske i
den bedste position til at hjeelpe de lande, der farst nu skal til at i gang med at
handtere udfordringerne forbundet med bgarns sikkerhed online.

Keemp mod udbredelsen af overgreb mod bgrn og billeder af

overgreb mod bgrn online

7.

Love, der er skabt far internettets ankomst skal muligvis modificeres, for at sikre,
at de ikke skaber barrierer for korrekt beskyttelse af bgrn online, dvs. at moderne
love bgr anerkende, at en reekke seksuelle lovovertraedelser over for bgrn og
unge kan begas i fiernmiljger, sdsom internettet. Der er et akut behov for at opna
en langt stagrre grad af harmonisering af love og politiets procedurer vedr.
indsamling og foreleeggelse af beviser for lovovertraedelser online mod bgarn.
Kommissionen bgr udarbejde forslag til et rammedirektiv, der skal hjeelpe med at
medfere dette inden for EU.

Hotlines, der modtager anmeldelser om tilstedeveaerelsen af billeder af overgreb
mod bgrn pd internettet, er vigtige. Alle lande bar have en hotline, der opfylder
alle sprogmeaessige gruppers behov inden for landets jurisdiktion. Hotlinens
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kvalitet skal leve op til de standarder, der er udarbejdet af det
verdensomspaendende netveerk INHOPE®.

9. Verdensomspaendende, internationale og mellemstatslige instanser, nationale
regeringer og andre bar fremskynde udarbejdelsen af en enkelt liste over
adresser med overgreb mod bgrn (eller en liste, der er sa stor som muligt, der
treekker pa eventuelle nationale lister, hvor dette ikke besvaeres af lokale
lovmeessige restriktioner) for at fremme mere effektiv fjernelse, undersggelse
eller blokering af materiale med overgreb mod bgrn. Med hensigtsmaessig
sikkerhed omkring dens udlevering, bgr denne liste gares tilgeengelig for
relevante online serviceudbydere, filtreringsvirksomheder og andre med saerlig
interesse i brug af listen.

10. Regeringer, retshandhaevelsesinstanser og erhverv bgr begynde at diskutere,
hvordan man kan bekaempe brugen af peer-to-peer-software til udbredelsen af
billeder af overgreb mod bgrn og hvordan man kan bekeempe fremkomsten af
andre typer lukkede grupper eller faellesskaber med samme formal.

11. Hitech-industrierne ber finde frem til mader, hvorpa man kan forhindre misbrugen
af krypteringssoftware og andre teknologier, der muligger udvekslingen af billeder
af overgreb mod bgrn.

12. Regeringer bgr sikre, at tilstraekkelige ressourcer og tekniske veerktgjer er
tilgaengelige for retshandhaevelsesinstanser, der har til opgave at handtere
billeder af overgreb mod bgrn. De bgr ogsa sponsorere udviklingen af en
internationalt baseret udforskningsenhed med seerlig kompetence i at fokusere
pa de kriminelle netvaerk bag en stor del af handlen med billeder af overgreb mod
barn.

13. Ved at treekke pa den tekniske forskning, der for gjeblikket finansieres af EU's
Safer Internet Programme m.fl., bar regeringer give flere ressourcer til at hjeelpe
retshandhaevelsesinstanser med at opna en starre procent af opdagelse,
lokalisering og redning af barn, der er forekommet pa billeder af overgreb mod
barn pa internettet.

14. Der bar foreleegges redeggarelser for Internet Corporation for Assigned Names
and Numbers (ICANN) med henblik pa at sikre forbedringer hos de
domaenenavneregistre, der for gjeblikket lader til ikke at forhindre billeder af
overgreb mod barn i at blive offentliggjort i deres regi. ICANN bgr ogsa forpligte
sig til ikke at tillade nationale eller andre registre at acceptere eller tillade, at der
registreres eller opretholdes domaenenavne, der reklamerer for eller fremmer
tilgeengeligheden af billeder af overgreb mod bgrn.

8 https://www.inhope.org/
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Professionelle stgttegivere og behandlingsprogrammer

De instanser, der er ansvarlige for akkrediteringen af politi, sundhedsarbejdere,
socialarbejdere, ungdomsarbejdere, leerere, provetids- og faengselspersonale,
skal sikre, at der i deres professionelle udviklingsprogrammer er opmaerksomhed
pa vigtigheden af at kunne genkende tegnene pa onlinerelaterede overgreb hos
ofre, og at kunne forsta seksuelle kraenkeres adfzerd.

Regeringer bar sikre, at der afsaette ressourcer til at handtere de terapeutiske
behov hos bgrn udsat for sexovergreb, herunder de tilfeelde, hvor billeder af disse
overgreb er blevet vist pa internettet.

Passende vurderings- og behandlingsprogrammer bgr veere tilgaengelige for
barn, der udviser upassende eller aggressiv seksuel adfeerd online.

Relevante instanser skal sikre, at der eksisterer tilstraekkelige
behandlingsprogrammer for seksuelle kraenkere.

Opret nye standarder vedr. reklame, e-handel,

personoplysninger og databeskyttelse

19.

20.

21.

22.

23.

Der skal udvikles politikker og standarder, der beskytter b@grn og unge fra at blive
udsat for alders-upassende reklame og alders-upassende handelsaktiviteter.

Kommissionsmedlemmer, der arbejder med databeskyttelse og beskyttelse af
personoplysninger, og andre i lignende jobs bgr udsende tydelige rad og
vejledning vedr. alle parters respektive rettigheder og ansvar, i de tilfselde, der
vedrgrer online data eller andre transaktioner, der involverer bgrn og unge, eller
hvor der tilbydes tjenesteydelser, der sandsynligvis vil tiltreekke bgrn og unge.
Iseer kommissionsmedlemmerne bgr overveje at fastleegge eller bede de rette
myndigheder om at fastleegge en juridisk defineret minimumalder, hvorunder
verificerbar voksentilladelse altid er pakraevet i et online-miljga.

Der bar ikke reklameres for produkter og tjenesteydelser til voksne pa websites,
der primeert anvendes af bagrn og unge, og hvor man ved, at et betydeligt antal
barn og unge er regelmaessige brugere. Der bgr formuleres en tydelig definition
af, hvad der udger et bgrnewebsite, og al reklame pa sadanne sider bar stemme
overens med tilsvarende eller relevante reklamestandarder i den virkelige verden.

Seelgere bgr ikke kunne undga eller undvige regler vedr. salg af
aldersbegraensede varer og tienesteydelser, sasom alkohol, tobak, pornografi,
hasardspil og vaben, ved at gare dem tilgeengelige over internettet. Der bar
udvikles bestemmelser, der regulerer online-salget af aldersbegraensede varer og
tienesteydelser.

Kontrolorganer skal overvage udviklingen af de typer online-betaling, der er
anonyme og dermed kan muligggre ulovligt kab af aldersbegreensede varer og
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tienesteydelser, eller som kan muliggare handel med andre ulovlige varer, sdsom
billeder af overgreb mod bgrn.

6.8 Samarbejde med udbydere af mobilt internet og
lokaliseringstjenester

24. Mobilnetoperatgrer har et seerligt ansvar over for bgrn og unge. De bgr sikre, at
kun passende e-handels-aktiviteter er tilgeengelige for mindrearige, der bruger
deres netveerk. Alle tjenesteydelser for voksne bgr kun veere tilgeengelige for
voksne. Lokaliseringstjenester bgr veere klassificeret som en tjenesteydelse for
voksne.

25. Producenter af mobiltelefoner bgr indtage en starre rolle i de lgbende
diskussioner om bgrns sikkerhed pa internettet, med henblik pa at udvikle
sikkerhedsfunktioner, der kan fungere som standard og som er integreret direkte i
mobiltelefonerne. De bar ogsa overveje at udvikle apparater med et meget
begraenset udvalg af funktioner og dermed undga nogle af de risici for bgrn og
unge, der lader til at veere forbundet med de mere avancerede modeller.

26. Udbydere af wifi eller andre typer fjernadgang til internettet bar kopiere de
foranstaltninger, der for gjeblikket anvendes af mange mobilnetoperatgrer for at
begreense tilgeengeligheden af for eksempel voksen pornografi.

27. De nye typer lokaliseringstjenester og sporingsteknologier, der er ved at komme
frem pa markedet, skaber ikke bare udfordringer inden for online sikkerhed for
bgrn og unge, men ogsa med hensyn til alle borgeres rettigheder og ret til
beskyttelse af personlige oplysninger. Der skal udvikles omfattende
sikkerhedsforanstaltninger til regulering af deres brug.

6.9 Hvordan skal vi navigere i en interaktiv verden

28. Spiludgivere og producenter af spil-hardware skal samarbejde med andre dele af
den interaktive online-verden om at udvikle kampagner, der fremmer
forestillingen om digitalt borgerskab og digitalt ansvar. Kampagner og handlinger,
der er baseret pa peer-baserede uddannelsesinitiativer, bar prioriteres i seerlig
grad.

29. Der skal udvikles stgtte til Pan European Game Informations system og PEGI's
online-systemer, sa det omfatter et sa stort antal lande som muligt. Der skal
geres mere for at fremme opmaerksomhed omkring spilvurderingsssystemer,
bade hos foreeldre og hos barn og unge.
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6.10 Ggar sociale netveerkssider sikrere

30. Sociale netveerkssider bar have tydelige og gennemskuelige standarder, der
handterer online sikkerhed for barn, herunder letanvendelige procedurer for
anmeldelse af overgreb.

31. Sociale netveerkssider bgr have mekanismer, der gor det muligt for de
ansvarlige at gennemga indhold pa deres side, iseer billeder og videoer. De bar
sikre, at de gennemgar alt indhold, der rapporteres til dem, inden for et klart
specificeret tidsrum.

32. Der bar udvikles uafhaengige mekanismer til overvagning og rapportering af, om
aftalte standarder overholdes af sociale netveerkssider.

6.11 Fjernelse af lovmaessige barrierer

33. Man bgr bestraebe sig pa at klargare det civilretlige og strafferetlige ansvar hos
udbydere af online tjenesteydelser med hensyn til bruger-oprettet indhold, der
hostes pa deres sider. Det er iseer vigtigt, at regeringer presser pa for at fa en
aendring af e-handels-direktivet, og lignende legalitetsbestemmelser inden for
andre jurisdiktioner, for at fjerne enhver tendens til, at virksomheder undlader at
kontrollere deres egne sider af frygt for at komme til at sta til ansvar. Princippet
bar veere, at der kun eksisterer civilretligt eller strafferetligt ansvar, hvis det kan
pavises, at hosting-virksomheden havde reel viden om det ulovlige indhold og
med overlaeg ikke gjorde noget for at fjerne indholdet eller undlod at handle inden
for rimelig tid.

6.12 Stat deltagelse fra ikke-statslige organisationer i politik-
udviklingsprocesser

34. En tilgang, hvor flere interessenter har indflydelse i politikudvikling afhaenger i
sidste ende af, at hver individuel interessent bade har viljen og ressourcerne til at
deltage. Typisk har mange ikke-statslige organisationer viljen, men alt for ofte
mangler de ressourcerne, der gar det muligt at bidrage optimalt. Der bar findes
mader, hvorpa man kan hjeelpe ikke-statslige organisationer med at udvikle deres
evne til at deltage pa en konstruktiv og velinformeret og rettidig made i processer
for fastleeggelse af politikker, bade nationalt og internationalt.

35. For at bevare den offentlige tiltro til selvregulering som en mekanisme for
fastleeggelse af politikker, er der brug for beviser for en forbedring i bgrns
sikkerhed online.
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For flere oplysninger, besgg venligst vores hjemmeside eller kontakt eNACSO:

Hjemmeside: www.enacso.eu
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