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1 Predmluva

Internet je globalni siti a FeSeni jeho problému tykajicich se bezpe&nosti déti
vyZaduje nadnarodni pfistup. Evropska unie hraje pfi zajistovani bezpecnosti
kliCovou roli.

Evropska aliance nevladnich organizaci pro Bezpec€nost déti online, eNACSO, je siti
ur€enou pro zvySeni bezpecnosti internetu a s nim spojenych technologii pro déti a
mladez. Nasi ¢lenoveé jsou pfednimi nevladnimi organizacemi pro prava a ochranu
déti napfi¢ Evropskou unii. eNACSO prosazuje a podporuje opatfeni na narodni,
evropské a mezinarodni Grovni. Nase prace je zalozena na Umluvé OSN o pravech
ditéte® a jejim Opénim protokolu o prodeji déti, détské prostituci a détské pornografii®
podepsanych v roce 1989.

»Right click” (Spravné kliknuti my$i) obsahuje detailni doporu¢eni eNACSO pro EU,
prumysl, mezinarodni organizace a dalSi zu€astnéné strany k tomu, jak vytvofit pro

Vv s

Organizace eNACSO by rada vyjadfila své hluboké podékovani panu Johnu Carrovi
za jeho Cas a nasazeni, které vénoval vytvoreni tohoto dokumentu.

Dieter Carstensen

Predseda, eNACSO

Tento projekt je spolufinancovan Evropskou unii v rAmci programu Safer Internet plus
ec.europa.eu/saferinternet

L www.unhchr.ch/html/menu3/b/k2crc.htm

2 \/ tomto dokumentu se spise pouzivéa vyraz "snimky zobrazujici zneuzivani déti" nez "d&tska pornografie”,
protoze to presnéji odrazi povahu obsahu
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Co muzeme vsSichni udélat pro zajisténi toho , aby déti byly bezpec¢né online

o Posilit postaveni déti, aby se staly silnymi a angazovanymi obCany digitalniho
veéku.

e Bojovat proti narustu online zneuzivani déti a snimku zobrazujicich zneuzivani
déti.

o Vytvaret socialni sité, které by byly pro déti bezpecnéjsi.
e Chrénit déti pfed online komer&nim vyuzivanim a naruSovanim soukromi

e Podporovat a poméahat financovat nevladni organizace v ucasti na politickych
rozhodnutich o online bezpec€nosti.



European NGO Alliance
b} / \ S ( ) for Child Safety Online

2 Shrnuti

Jadrem hodnoty internetu a jeho pfitazlivosti pro stovky miliont déti a mladych lidi na
celém svéteé je jeho schopnost poskytnout platformu pro u€eni, tvofivost, propojeni a
hry.

Potfebujeme pomoci détem a mladym lidem rozvijet smysl pro digitalni obCanstvi a
odpovédnost, pro to, aby zachazeli s Internetem jako aktivni u€astnici, nikoli pouze
jako potencialni obéti, dat jim pfilezitost vyuZzit nové nastroje poskytnuté novymi
technologiemi jako prostfedky, kterymi mohou vyjadfit sva stanoviska a domahat se
svych prav.

Avsak internet s sebou rovnéz nese fadu nezadoucich dusledku. Nékteré z nich
mohou pro déti a mladé lidi znamenat nebezpeci znacnych Skod, napf. internetem
byly napfiklad usnadnény nové typy Sikany a nové formy sexualniho obtéZzovani déti
a mladych lidi. PoCet obihajicich snimku zobrazujicich zneuzivani déti velice vzrostl.
Interpol, CEOP? a jiné organy vynucuijici pravo v souéasné dobé registruji témér 1
milion unikétnich snimkd zobrazujicich zneuzivani déti.

Clenské staty EU maji prvofadou povinnost zajistit bezpe&nost a kvalitu Zivota véech
déti a mladych lidi az do jejich pInoletosti, ale aby mohli toto provadét efektivné,
musi pracovat v partnerstvi s ostatnimi. Jedna se o sdilenou odpovédnost.

Nedavné zvefejnéni navrhu smérnice Evropského parlamentu a Rady o boji proti
pohlavnimu zneuZivani a pohlavnimu vykofistovani déti a détské pornografii je v EU
vyznamnym krokem vpfed. Tento navrh by mél v celé EU obdrzet maximalni
moznou podporu.

VSichni dohromady vS§ak muzeme dosahnout vice. Déti a mladi lidé, rodice, ucitelé,
organy vynucujici pravo a hi-tech spole¢nosti v tom hraji rozhodujici ulohu. Musime
se vSichni ucit se ze zkuSenosti druhych, mame-li pokraCovat v provadéni
skutecného pokroku.

% Child Exploitation and Online Protection (CEOP) centrum ve Velké Britanii


http://www.unhchr.ch/html/menu3/b/k2crc.htm
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3 Déti, mladi lidé a internet: prehled

Internet* se stal pro moderni svét velmi dilleZitym. eNACSO pevné véfi v potencial
internetu, ktery vede mnoha riznymi zpusoby k obohaceni a posileni postaveni déti
a mladych lidi. To je divod, pro¢ eNACSO pro vSechny déti a mladé lidi na celém
svété aktivné propaguje bezpecny a rovny pristup k vyhodam internetu.

Tento pfistup znamena, Ze musime uznat, Zze déti a mladi lidé mohou pouzivat
internet a souvisejici digitalni technologie zpUsoby, které by mohly byt stresujici
nebo Skodlivé, nebo oboji.

3.1 Poazitivni svétova sila

Pfi rozhovorech s détmi a mladymi lidmi o internetu a novych technologiich, je
dalezité udrzovat pozitivni pfistup. Méli bychom se zaméfit na posileni postaveni
déti a mladych lidi, pomahat jim, aby dospéli k realistickému porozuméni internetu,
uvédomili si jeho nebezpeci a aby védéli jak se s timto nebezpec€im vyporadat.

3.2 Nalezeni spravné rovnovahy

Rodi¢e a vychovatelé musi védét, jak dosahnout vyvazeného realistického pohledu
na rizika, aniz by tato rizika prehanéli, a tim mozna i odradili déti a mladé lidi od
pouzivani téchto technologii vibec. To by byla obrovska ztrata pro déti a mladé lidi
jako jednotlivce a pro spole¢nost jako celek.

* Existuje mnoho zpiisobu, jak lze pFistupovat na internet napf. pies notebook, desktop,poéitag velikosti
notebooku nebo kapesni pocitac, pfes mobilni telefony, herni konzole, osobni digitalni zdznamniky (PDA) a
TV. Tento seznam nebudeme v celém tomto dokumentu vyjmenovavat. Pokud neni v textu stanoveno jinak,
vSechny tyto vySe uvedené zptisoby jsou relevantni.
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3.3 Virtualni a realny svét se stale vice propojuje

Déti a mladi lidé stale vice prozivaji vyznamnou cast svého zivota spolu s novymi
technologiemi a jejich prostfednictvim, a tak jsou rizika, ktera pfijimaji online, tésné
propojena se SirSimi aspekty jejich chovani.

Dnes jiz prosté neni mozné urc€it jasnou hranici mezi tak zvanymi "otazkami
nastolenymi internetem" a problémy "realného svéta".

3.4 Interaktivni a pohlcujici svét

Moderni interaktivni technologie, zejména v oblasti hazardnich her, mohou byt
neuveéfitelné propracovane, pficemz vytvareji prostfedi, které ucastniky pohlcuje.
Tyto technologie mohou pomoci rozvinout Sirokou Skalu dovednosti pro feSeni
problému, avsak tyto vlastnosti rovnéz vytvofily novou fadu problémi nebo obav,
zejména pokud jde o takzvanou "zavislost". Tato zavislost se mlze stat piekazkou
pro rozvoj fady osobnich dovednosti nebo zdravého Zivotniho stylu pfedstavovaného
aktivnim zapojovanim déti a mladych lidi do sportovnich aktivit.

3.5 Digitalni svét rozdéluje?

Umluva OSN o pravech ditéte (¢lanek 12), stanovuje, Ze "Smluvni staty zajisti, aby
dité, které je schopno utvofit si své vlastni nazory, mélo pravo vyjadrovat tyto nazory
svobodné ve vSech zalezitostech, které se tykaji ditéte a nazorim ditéte ma byt
vénovana nalezita pozornost v zavislosti na véku a zralosti ditéte."

Internet poskytuje nesmirné obohacuijici prostfedi pro mnoho uzivatell, predevsim
pro mladSi uzivatelé, ale muze rovnéz prispivat k dalSimu prohloubeni jiz existujiciho
rozdéleni spole¢nosti nebo dokonce muze nova rozdéleni vytvaret. Jedna se o
rozdéleni, které ma kofeny nejen v tom, zdali nékdo vlastni nebo nevlastni fyzické
prostfedky pro pfistup k Internetu, ale toto rozdéleni je rovnéz ovlivnéno i nékterymi
dalSimi faktory.

Internet ma potencial vytvaret a dokonce i zesilit stavajici individuélni zranitelnost
zejména déti a mladych lidi, ¢imz se stupnuje nepfiznivé prostfedi, se kterym se
mohou setkat v realném svété.
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Profesorka Sonia Livin%stone, ktera provadi vyzkum v oblasti online aktivit déti a
mladych lidi, prokazala®, ze uroven medialni gramotnosti jednotlivce a sebevédomi
pfi pouzivani internetu budou rozhodujici pro urCeni, zda a do jaké miry bude dany
jedinec vyuzivat z ni plynouci vyhody. Proto pro rozvoj politiky zabyvajici se feSenim
digitalni propasti je nezbytné nejen to, aby se hledaly zpusoby jak zlepsit a rozsifit
dostupnost fyzickych prostfedku pro pfistup k internetu, ale je tfeba se zaméfit na
zlepSovani medialni gramotnosti a sebeduveéry jednotlivych uzivateld.

Sektor informacnich technologii (IT) se vyznaCuje neustalymi a rychle se
pohybujicimi inovacemi; je tfeba, aby byl tento vyvoj v souladu s rozvijejici se
politikou, ktera bude podporovat stalé pfizplsobovani a usnadnéni a poskytovat
finan¢ni podporu pro déti a u€ast mladych lidi v online svété, pficemz je tfeba rovnéz
vzit do Uvahy nutnost spravnych a pfiméFfenych bezpecnostnich a ochrannych
opatreni.

3.6 Role vlad a mezinarodnich organizaci

Narodni vlady maji jasnou hlavni odpovédnost jednat tak, aby chranily v ramci svych
pravomoci vSechny déti a mladé lidi. Nicméné, internet je globalni médium. To klade
zvlastni bfemeno na mezinarodni instituce, aby vedly a podporovaly opatfeni na
vnitrostatni i mezinarodni Grovni. EU® je v této oblasti prikopnikem. Jeji kazdoro&ni
"Safer Internet Day" (,Bezpe&né&jsi den internetu®), ktery koordinuje INSAFE, se stal
skutecné globalni akci, ktera poskytuje velmi cenné zaméreni na vzdélavani a
osvétové Cinnosti ve vSech hlavnich jazycich vSech péti kontinentu. Se zverejnénim
Navrhu smérnice Evropského parlamentu a Rady o boji proti pohlavnimu zneuzivani
a pohlavnimu vykofistovani déti a détské pornografii v bfeznu 2010, zaginame
vnimat pravni pfedpisy EU na ochranu déti na nadnarodni urovni.

ITU’ je nyni také v &ele velmi dileZité celosvétové iniciativy, ktera nabira na sile.

Migwiv s

které pravé zacinaji zapasit s problémy on-line bezpecnosti déti. VSichni se mohou
poucit ze zkuSenosti ostatnich.

® Drawing conclusions from new media research: reflections and puzzles regarding children’s experience of the internet,
(Vyvozovani zavért z vyzkumu novych médii: reflexe a sklddanka o zkuSenostech déti na internetu ) LSE, 2006

® http://tiny.cc/eusip19

"http://tiny.cc/itucop
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3.7 Spoleény pristup mnoha za€astnénych stran je nezbytny

Z&dna jednotliva ginnost &i zajem, at uz vefejny nebo soukromy, zadnéa spoleénost
nebo jina organizace nema monopol na znalosti nebo odborné zkuSenosti v oblasti
online bezpecnosti. Zajisténi bezpecného prostredi pro déti a mladé lidi na internetu
je sdilenou odpovédnosti.

Déti a mladi lidé potfebuji byt vybaveni tak, aby sami byli v bezpeci, kdyZ jsou
online. Rodi¢e, zakonni zastupci a ucitelé potfebuji pomoci, aby pochopili, jak déti a
mladi lidé vyuzivaji nové technologie tak, aby jim poté naopak mohli sami pomahat v
tom, jak ziskat co nejvice informaci, ale také jak je pouzivat bezpecné.

Skoly zde hraji kli¢ovou podpdrnou tlohu. Nevliadni organizace jsou rovnéz kli¢ové,
ale pro to, aby mohli pfispivat, potfebuji rovnéz pomoc pro svuj rozvoj. Partnerstvi
s organy vynucujicimi zakonnost je zivotné dulezité pro zajisténi vyvoje a fadné
integrace odpovidajiciho pfedavani informaci pro Sir§i vzdélavaci a osvétova
opatreni.

Primysl| ma jedineCnou pozici, aby pfispival dvéma zpusoby: za prvé tim, ze
pomuze vSem zucastnénym stranam produkovat a podporovat efektivni vzdélavani a
zvySovat povédomi o zdrojich, stejné tak jako vytvaret materialy, které budou
promlouvat k jeho zakaznikim a trhim. Dale tim, Ze bude rozvijet a podporovat vétsi
mnozstvi a lepSi technicka feSeni, ktera podporuji a posiluji bezpenostni témata.
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4 Zranitelnost déti

v s

Zasada, Ze déti a mladi lidé jsou zranitelné&jsi, je z hlediska organizace bojujici za
prava déti a na ochranu déti jadrem nasSeho pohledu a naSi prace za bezpecnost
internetu. To je také zakotveno ve vétsiné politik ochrany déti a péce o détia v
pravnich pfedpisech mnoha riznych zemi ve vSech &astech svéta.

Ve vztahu k Internetu existuje fada problémovych otazek tykajicich se zranitelnosti
déti a mladych lidi. Lze je shrnout takto:

4.1 Obsah

1. Schopnost internetu vystavovat déti a mladé lidi sice legalnimu, ale k
jejich véku nevhodnému materialu, jako je napf. dospéla pornografie Ci
velmi nasilna zobrazeni.

2. Schopnost internetu vystavovat déti a mladé lidi riznym druhim
nelegalniho obsahu, jako jsou napf. snimky zobrazujici zneuzivani déti.

4.2 Kontakt

3. Schopnost internetu vystavovat déti a mladé lidi Sikané a / nebo
sexualnim nabidkam od dospélych nebo jinych déti a mladistvych.

4. Schopnost internetu vystavovat déti a mladé lidi Skodlivym online
komunitam, jako jsou stranky, které podporuji anorexii, sebeublizovani,
sebevrazdy, nasili, nenavist a politicky extremismus.

4.3 Chovani

5. Schopnost internetu usnadriovat a podporovat riskantni sexualni interakce
mezi détmi a mladymi lidmi, v€etné podnécovani k tomu, aby zhotovovali
a zvefejnili na siti své vlastni snimky nebo snimky ostatnich ("sexting"),
ktere, kromé toho, zZe jsou Skodlivé, mohou byt také nezakonné.

6. schopnost internetu usnadnit détem moznost nebo je podpofit v tom, aby
umistily na vefejné doméné informace o sobé&, nebo vyvésily obrazky
nebo videa nebo texty, které narusuiji jejich osobni bezpecnost nebo
ohrozuiji jejich budouci kariérni moznosti.
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7. Schopnost internetu vystavovat déti a mladé lidi Sikané maze rovnéz
podporovat prostiedi, v némz budou déti a mladi lidé povzbuzovani, aby
Sikanovali ostatni.

4.4 Obchod

8. Schopnost internetu umozfiovat détem pfistup nebo pomahat ziskat zboZzi
a sluzby nevhodné vzhledem k jejich véku.

9. Schopnost internetu vystavovat déti a mladé lidi podvodum, kradezim
identity a podobnym hrozbam ekonomické povahy.

10. Schopnost Internetu ohrozit osobni bezpecnost ditéte nebo mladého
Clovéka prostfednictvim nedostate¢né, nejasné nebo nevymahatelné
ochrany osobnich udajd nebo zakonl na ochranu soukromi.

4.5 Silna zavislost

11.Schopnost internetu usnadnit pFistup ke hram, které |ze pomoci néj hrat,
nebo vytvaret alternativni prostfedi, kde se zd4, zZe tyto hry podporu;ji
formy posedlého chovani, nebo nadmérné uzivani internetu, které mize
mit Skodlivé ucinky na zdravi déti nebo mladych lidi nebo jejich socialni
dovednosti, nebo oboji.

4.6 Spolecensky vliv

12.Na makro-urovni se vytvafi digitalni propast mezi narody nebo regiony a
tim se podobné upeviiuji nebo rozsifuji stavajici globalni vzory
znevyhodnéni.
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5 Kili¢ova doporuceni

5.1 Podpora navrhu nové smérnice

Pfredloha navrhu smérnice Evropského parlamentu a Rady o boji proti pohlavnimu
zneuZivani a pohlavnimu vykofistovani déti a détské pornografii, predstavuje v EU
vyznamny krok vpfed. Tento navrh by mél obdrzet maximalni moznou podporu v celé EU.

5.2 Zajisténi prava ucasti kazdého ditéte

1. Vlady by mély podporovat zasvécené verejné debaty a kampané na podporu
pozitivniho kulturniho klimatu vici détem a u€ast mladych lidi ve vSech
zalezitostech, které se tykaji jich samotnych a jejich Zivota.

2. Vlady by také mély zajistit mnohem vétsi politickou a finanéni podporu
procesum e-participace mladych lidi (pracovni pro zvySeni medialni
prostfedi). Za timto u¢elem by se mélo vyuzivani novych médii a novych
forem ucasti stat nedilnou soucasti formalniho i neformalniho vzdélavani.

3. Je dulezité podporovat vétsi povédomi o &lanku 12 Umluvy OSN a rozvijet
vzdélavaci moduly prosazujici jeho uplatnéni v praxi pro vdechny profesionaly
pracujici s détmi a pro déti a mladé lidi, v€etné pracovnikl nevladnich
organizaci, zastupcl pramyslu informacnich a komunikaénich technologii,
pravnikd, soudcu, policie, socialnich pracovniku, pracovnikl pracujicich v
komunitach, psychologu, pecovatelu, ucitell na vSech urovnich vzdélavaciho
systému, Iékafll, zdravotnich sester a dalSich zdravotnich pracovnikd.

5.3 Potreba vytvorit komplexni politiku

1. Vlady by mély vytvorit komplexni politiku zaméfenou na feSeni bezpecnosti
internetu pro déti a mladé lidi. PFi vypracovani takovéto politiky bude nezbytné
vychazet z odbornych znalosti a védomosti vSech zuCastnénych stran. Na urovni
EU by méla byt rozvijena strategie détskych prav, kter& by odrazela potreby a
prava déti a mladych lidi v online prostfedi.

2. To je obzvlasté dulezité pro vytvareni vzdélavacich a osvétovych programa, které
oslovi pfimo déti a mladé lidi. Je tfeba najit vhodné zplsoby, jakymi budou
organy vynucujici zakonnost integrovat do téchto programu své zpravy.

3. Je také nezbytné najit zpUsoby, jak pomoci rodi¢um a ucitelim pochopit nové
technologie a to, jakym zplsobem déti a mladi lidé tyto technologie pouzivaji,
aby zase oni mohli naopak détem poskytnout pomoc, radu nebo podporu.

4. Hi-tech spole¢nosti maji nezastupitelnou ulohu pfi pomoci vSem zu€astnénym
stranam v rozvoji a podpore efektivnich vzdélavacich zdroju, stejné jako pfi
vytvareni materialt pro pouziti na vlastnich trzich a pro vlastni zakazniky.
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5. Hi-tech spoleCnosti maji také jedinecnou roli v oblasti vyvoje technickych feseni,
ktera mohou pfispét k online bezpecnosti déti.

5.4 Podpora mezinarodniho vedeni

6. Globalni povaha internetu klade zvlastni odpovédnost na mezinarodni instituce,
aby vedly a podporovaly ¢innost na domaci i mezinarodni urovni. Mezivladni a
regionalné orientované iniciativy, jako je iniciativa spole¢nosti ITU Dité online a
program EU Bezpecnéjsi internet, hraji v prosazovani agendy zasadni roli.
Mezinarodni instituce mohou snad nejlépe pomahat témto zemim, které pravé
zacinaji zapasit s problémy online bezpec€nosti déti.

5.5 BOj proti Sifeni online zneuzivani déti a snimkul zobrazujicich
zneuzivani déti

7. Zakony pfijaté pfed nastupem internetu budou muset byt zménény tak, aby
zajistily, Ze nebudou vytvaret pfekazky pro fadnou online ochranu déti, tj.
moderni pravo by mélo uznavat, Ze fada sexualnich trestnych ¢ind na détech a
mladych lidech mlze byt spachana v odlehlych prostfedich, jako je internet.
Existuje naléhava potfeba dosahnout mnohem vyssiho stupné harmonizace
pravnich pfredpisu a policejnich postupl pro shromazdovani a predkladani
ddkazl o online trestnych €inech na détech. Komise by méla pfedlozit navrhy
ramcové smeérnice, ktera by méla pfispét k dosazeni tohoto cile v rdmci EU.

8. Je nezbytné, aby fungovaly horkeé linky, které dostavaji zpravy o umisténi snimku
zobrazujicich zneuzivani déti na internetu. Kazda zemé by v ramci své
pravomoci meéla mit linku, ktera by splhovala potfeby vSech jazykovych skupin.
Kvalita linky musi splfiovat pfijaté standardy INHOPE?.

9. Mezinarodni a mezivladni organizace, narodni vlady a jiné organizace po celém
svété, by mély urychlit vytvofeni jednotného seznamu vSech znamych adres
obsahuijici zneuzivani déti (nebo seznamu, ktery by byl co nejobsahlejsi, pficemz
by obsahoval vesSkeré narodni seznamy, které nejsou v souCasné dobé zatizeny
mistnimi pravnimi omezenimi) na podporu ucinnéjsSiho odstranovani, vySetfovani,
nebo blokovani materiald tykajicich se zneuzivani déti. Tento seznam by mél byt
k dispozici pfislusnym poskytovatelim online sluzeb, spoleCnostem, které filtruji
obsah internetu a jinym subjektdm, které maiji na internetu svlj materialni zajem,
pri¢emz by zUstala zachovana pfislusna bezpecnost prostredi.

10. Vlady, organy vynucujici pravo a pramysl by mély zacit diskuse o tom, jak
bojovat proti pouzivani peer-to-peer softwaru pro distribuci snimk( zobrazujicich

8 https://www.inhope.org/
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5.6

15.
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zneuzivani déti a jak bojovat proti vzniku jinych typu uzavienych skupin nebo
komunit, které maji stejny ucel.

Hi-tech primysl by mél urcit zpUsoby, jak zabranit zneuZiti Sifrovaciho softwaru a
dalSich technologii pro usnadnéni vymény snimku zobrazujicich zneuzivani déti.

Vlady by mély zajistit, aby organy vynucuijici pravo, které jsou povéreny, aby se
zabyvali snimky zobrazujici zneuzivani déti, mély k dispozici odpovidajici
prostfedky a technické nastroje. VIady by mély také sponzorovat vytvoreni
mezinarodnich vySetfovacich jednotek se zvlastnim ukolem zaméfit se na
zloCinecké sité, které maji vysoky podil na obchodu se snimky zobrazujici
zneuzivani déti.

Na zakladé technického vyzkumu, ktery je v sou¢asné dobé financovan
programem EU BezpecCnéjsi internet a dalSimi programy, by viady mély
poskytnout vice prostfedkl na pomoc organim vynucujicich pravo s cilem
dosahnout vysSi miry zjisténi, nalezeni a zachrany déti, které se objevily na
snimcich zobrazujicich zneuzivani déti na internetu.

Mélo by byt vytvofeno zastoupeni u organizace Internet Corporation for Assigned
Names and Numbers (ICANN), s cilem zajistit podstatné zlepSeni regulacni
ucinnosti téchto registri domén, které se v sou€asné dobé jevi jako neefektivni
pfi zabranovani zvefejnéni snimkd pod jeji zastitou zobrazujicich zneuzivani déti.
ICANN by méla byt pozadana, aby ucinila zavazek, ze nedovoli, aby jakékoliv
domaci nebo jiné registry doménovych jmen mohly pfijmout nebo umoznit
registraci nebo zachovani domény, ktera propaguje nebo podporuje dostupnost
snimkd zobrazujicich zneuzivani déti.

Podpora odbornikli a napravnych programu

Je tfeba zajistit, aby subjekty odpovédné za akreditaci policie, zdravotnictvi,
socialnich pracovniku, pracovnikl s mladezi, uCitell, probacni a vézenské sluzby
byly v ramci své odborné kvalifikace nalezité uznavany a soucasné byly
uznavany i jejich profesni rozvojové programy zalozené na dulezitosti schopnosti
rozpoznani projevu online zneuzivani obéti, a aby byly obeznameny i

s jednotlivymi druhy zneuzivani pouzivanych pachateli.

16. Vlady by mély zajistit, aby byly zajistény prislusné zdroje pro feSeni [éCebné

17.

18.

potfeby sexualné zneuzitych déti, véetné pfipadu, kdy se snimky tohoto zneuziti
objevily na internetu.

Pro déti, které vykazuji nevhodné nebo agresivni sexualni online chovani by mély
byt k dispozici odpovidajici programy zhodnoceni a |éCby.

PFisludné organy musi zajistit dostate¢nou dostupnost a zavadéni léCebnych
programu pro internetové pachatele.
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Vytvoreni novych norem pro reklamu, e-commerce, ochranu

soukromi a osobnich udaju

19.

20.

21.

22.

23.

Je tfeba vytvofit zasady a standardy, které budou chranit déti a mladé lidi pfed
tim, aby byli vystaveni reklamam a obchodni Cinnosti nepfiméfenym jejich véku.

Zmocnénci, a na jejich uroven postavené osoby, zabyvajici se ochranou dat a
soukromi, by méli vydat jasné rady a pokyny ohledné pfislusnych prav a
povinnosti vSech stran, které pracuji s online daty nebo provadéji jiné transakce
tykajici se déti a mladeze nebo pokud poskytuji sluzby, které by mohly byt
atraktivni pro déti a mladé lidi. Zmocnénci by zejména méli zvazit ustanoveni,
nebo o to pozadat pfislusny organ, aby se pfi vstupu do online prostfedi pravné
vymezil minimalni vék. KdyZ nebude dosazen, tak bude vzdy nutny ovéfitelny
souhlas rodicu.

Produkty a sluzby pro dospélé by nemély byt zvefejiiovany na internetovych
strankach, které primarné pouzivaji pfedevsim déti a mladi lidé, nebo tam, kde je
znamo, Ze je navstévuje velké mnoZstvi déti a mladych lidi. Méla by byt
formulovana jasna definice toho, co tvofi webové stranky pro déti a vSechny
reklamy, které jsou na téchto strankach by mély odpovidat ekvivalentnim nebo
pfibuznym normam, jez plati pro reklamy pouzivané v realném svété.

Prodejci by neméli mit moznost vyhnout se nebo obejit zakony o zbozi a
sluzbach, jejichZ prodej je omezen vékem, jako je napf. alkohol, tabak,
pornografie, hazardni hry, zbrané, tim, Ze je daji k dispozici pfes internet. Mély by
byt vytvofeny vhodné pravni pfedpisy, aby bylo mozno regulovat online prode;j
zboZi a sluzeb, jejichz prodej je omezen vékem.

Regulaéni organy by mély sledovat vyvoj forem online plateb, které jsou
anonymni a mohly by proto usnadnit nelegalni nakup zboZi a sluzeb, jejichz
prodej je omezen vékem, nebo by mohly usnadnit obchod s jinymi ilegalnimi
polozkami, jako jsou napfiklad snimky zneuzivani déti.

5.8 Zapojeni mobilnich internetovych poskytovateli a vyhledavacich
sluzeb

24.

25.

Operatofi mobilnich siti maji zvlastni odpovédnost vici détem a mladym lidem.
Méli by zajiStovat pouze takové e-commerce aktivity, které jsou vhodné pro
nezletilé, ktefi vyuzivaji jejich sité. VSechny sluzby pro dospélé by mély byt pod
liStou pro dospélé. Location Based Services (Sluzby zalozené na vyhledavani) by
mély byt klasifikovany jako sluzby pro dospélé.

Vyrobci sad mobilnich telefon by méli pfijmout vétsi ulohu v probihajicich
jednanich o bezpecnosti déti na internetu, s cilem vytvofit bezpecnostni prvky,
které mohou fungovat standardné a jsou integrovany pfimo do mobilnich
telefonu. Rovnéz by méli zvazit vyrobu pfistroju s velmi omezenou sadou funkci,
u kterych by nehrozila néktera rizika pro déti a mladez, protozZe tato rizika byvaji
spojovana spiSe se sofistikovanéjSimi modely.



European NGO Alliance
b} / \ S ( ) for Child Safety Online

26. Poskytovatelé WiFi nebo jinych forem vzdaleného pfistupu k internetu by méli
kopirovat rezim, kterym se v sou€asnosti fidi mnozi operatofi mobilnich siti s
cilem omezit dostupnost stranek uréenych dospélym.

27. Nové typy vyhledavacich sluzeb a monitorovacich technologii, které se nyni
objevuji na spotrebitelském trhu, pfedstavuji vyzvy a to nejen v oblasti on-line
bezpecCnosti déti a mladeze, ale také ve vztahu k obCanskému pravu a pravu na
soukromi vSech ob&anl. Musi byt pfijata silna bezpe€nostni opatfeni upravujici
jejich pouziti.

5.9 Navigace v interaktivnim a pohlcujicim svété

28. Vydavatelé her a vyrobci herniho hardware musi spolupracovat s ostatnimi ¢leny
interaktivniho a online svéta a vyvijet kamparn na podporu pojmu digitalniho
obcanstvi a digitalni odpovédnosti. Zvlastni prioritu by mély mit kampané a akce
zalozené na iniciativach rovnocenného (peer) vzdélavani.

29. Podpora systému Pan European Game Information a PEGI on-line systémd musi
byt vyvinuta tak, aby zahrnovala co nejvétsi poCet zemi. Vice pozornosti je tfeba
vénovat podpofe povédomi o systému zarazeni her podle ratingu jak ve vztahu
k rodi€lm, tak i ve vztahu k détem a mladym lidem.

5.10 Vytvoreni bezpec€néjsich socialnich siti

30. Mista socidlnich siti by méla mit jasné a prahledné normy FeSeni online
bezpecénosti déti, véetné snadného pouziti postupu pro nahlaseni zneuziti
pfislusné agentufre.

31. Mista socidlnich siti by méla mit mechanismy, které by umoznily pfezkoumat
obsah stranek, prfedevsim obrazky a videa. Mély by v ramci jasné stanovené
Ihaty takeé zajistit revizi veSkerého obsahu, ktery jim byl nahlasen.

32. Mély by byt vypracovany nezavislé mechanismy za ucelem sledovani a podavani
zprav o rozsahu, v jakém mista socialnich siti dodrzuji dohodnuté normy.

5.11 Odstranéni pravnich bariér

33. Musi se vynalozit usili k tomu, aby se vyjasnila civilni a trestni odpovédnost
poskytovatelU online sluzeb v souvislosti s obsahem vytvarenym uzivateli
hostujicich na jejich strankach. Vlady by mély zejména usilovat o zménu
Smérnice E-Commerce (elektronického obchodu) a podobnych ustanoveni
"bezpeclného pfistavu" obsaZenych v ostatnich jurisdikcich, aby byly odstranény
vSechny piekazky, které odrazuji spole¢nosti nahlasit policii své vlastni stranky,
protoze maji strach, Zze by za né byly volany k odpovédnosti. Principem by mélo
byt, Ze pro kazdy druh obCanskopravni nebo trestnépravni odpovédnosti je vzdy
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nutné prokazat, Ze spole¢nost poskytujici hostovani , si byla skute¢né védoma
protipravniho obsahu a umysiIné neprovadéla Zzadna opatieni vedouci k jeho
odstranéni nebo nesplnila svou povinnost jednat v pfiméfené [hité.

5.12 Podpora nevladnich organizaci v usili utvaret politiku

34. Multipartnersky pfistup k utvareni politiky v této oblasti bude zaviset pfedevsim
na jednotlivych zu€astnénych stranach, které maji vili a prostfedky k ucasti.
Typicky se stava, Ze velmi mnoho nevladnich organizaci mé& vali, ale az pfilis
Casto nemaiji dost prostfedkul, aby mohly optiméalné pfispivat. Musi se nalézt
zpusoby, jak pomoci nevladdnim organizacim, aby mohly rozvijet svou schopnost
zapojit se konstruktivné, s dobrou informovanosti a v€as do politického procesu
na zakladé multipartnerského pfistupu, a to jak na narodni tak i mezinarodni

drovni.

35. Je nutné predkladat presvédcivé dukazy o zlepSeni online bezpe&nosti déti, aby
se udrzela duveéra vefejnosti v samoregulaci jako mechanismu pro utvareni

politiky.

Pro vice informaci prosim navstivte naSe webové stranky nebo kontaktujte eNACSO:

W: www.enacso.eu

E: info@enacso.eu
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